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《Web应用安全威胁与防治》

前言

　　序1　　随着社交网络、微博等一系列新型的互联网产品的诞生，尤其是Web 2.0技术的推广，基
于Web环境的面向普通终端用户的互联网应用越来越广泛。在企业界，随着企业信息化的不断深入，
各种服务于企业的应用都架设在Web平台上。Web业务的迅速发展把越来越多的个人和企业的敏感数
据通过Web展现给用户。这引起黑客们的强烈关注，他们跃跃欲试，利用网站操作系统的漏洞和Web
服务程序的SQL注入等漏洞得到Web服务器的控制权限，轻则篡改网页内容，重则窃取重要内部数据
。更为严重的则是在网页中植入恶意代码，使得网站访问者受到侵害。这些也使得越来越多的用户关
注应用层的安全问题，业界对Web应用安全的关注度也逐渐升温。　　目前很多业务都依赖于互联网
，如网上银行、网络购物、网游等，很多恶意攻击者会对Web服务器进行攻击，想方设法通过各种手
段获取他人的个人账户信息以谋取利益。正是因为这样，Web业务平台非常容易遭受攻击。为了防止
黑客的攻击，除了对Web服务器做相应的配置外，Web应用程序的设计和开发也需要杜绝黑客攻击的
隐患。本书有针对性地面向广大Web应用程序员提供了系统的安全设计原则和编程技巧。　　作为应
用程序员，你可能非常熟悉你所负责的业务逻辑，你也一定精通几种编程语言和数据库。但是，就我
所接触的程序员来说，很少有懂得怎样在编程中避免留下安全漏洞的。对于产品架构师，很多产品在
其设计之时没有考虑系统的安全问题，没有相应的安全标准。请仔细阅读本书，本书为你的Web产品
提供了一个可行的安全标准，同时也为你提供了系统的针对各种安全漏洞的行之有效的编程技巧。　
　作者之一的王文君是我领导的惠普软件PPM产品研发团队的安全架构师。他将OWASP Top 10应用
于PPM，使之成为该企业级产品的安全标准。事实证明，OWASP Top 10及相应的ESAPI有效地满足了
用户对该产品安全方面的苛刻要求。不久前，我们的产品通过了我们的客户之一某国国防部的安全攻
击测试。所以，我极力将本书推荐给你。你将会有针对性地在你的程序里满足安全性要求，对于潜在
的安全隐患，你将有足够的智慧和手段去解决它。　　李维纲　　惠普软件部研发团队经理
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内容概要

容提要
本书是一本讲解Web应用中最常见的安全风险以及解决方案的实用教材。它以当今公认的安全权威机
构OWASP（Open Web Application Security Project）制定的OWASP  Top 10为蓝本，介绍了十项最严重
的Web应用程序安全风险，并利用ESAPI（Enterprise Security API）提出了解决方案。本书共有五篇，
第1篇通过几个故事引领读者进入安全的世界；第2篇是基础知识篇，读者可以了解基本的Web应用安
全的技术和知识；第3篇介绍了常用的安全测试和扫描工具；第4篇介绍了各种威胁以及测试和解决方
案；第5篇在前几篇的基础上，总结在设计和编码过程中的安全原则。
本书各章以一个生动的小故事或者实例开头，让读者快速了解其中的安全问题，然后分析其产生的原
因和测试方法并提出有效的解决方案，最后列出处理相关问题的检查列表，帮助读者在以后的工作和
学习中更好地理解和处理类似的问题。读完本书之后，相信读者可以将学过的内容应用到Web应用安
全设计、开发、测试中，提高Web应用程序的安全，也可以很有信心地向客户熟练地讲解Web应用安
全威胁和攻防，并在自己的事业发展中有更多的收获。
本书适用于Web开发人员、设计人员、测试人员、架构师、项目经理、安全咨询顾问等。本书也可以
作为对Web应用安全有兴趣的高校学生的教材，是一本实用的讲解Web应用安全的教材和使用手册。
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章节摘录

版权页：   插图：   第一种，明文存储。 这种方法是最不安全的一种，系统的管理员可以直接看到所
有用户的密码明文，而且，一旦有SQL注入攻击，攻击者也可以直接拿到明文。前面说的CSDN遭受
攻击之后，密码泄露，主要是有些用户的密码是明文存储的。 第二种，密码经过对称转换后存储。 
这种方法是编写一个对称的转换算法，密码经过转换后，看起来和原来的密码完全不一样，但是，这
种存储方法和第一种直接存储明文在本质上是相似的，只要知道转换方法，也就能知道如何将密文转
换为明文。即使不知道转换方法，通过尝试和猜测，也可以逐步找到转换的规律，进而可以根据密文
推导出明文，达到破解的目的。 第三种，对称加密之后存储。 对于对称加密存储，用户加密和解密
来说，则需要加密的密钥，那么，对于密钥的保护，就和对密码的保护一样重要，一旦密钥泄露，则
所有的密码也就都处于危险的境地。而且，密钥可能事先配置好或者直接写在代码里了，这样一旦负
责维护的员工因为对公司不满而离开，很有可能导致密钥泄露，导致破解的可能性很大，Skype就曾经
被揭露密钥写在代码里，导致产品的安全性大大降低。而且，系统管理员或者系统的维护人员很有可
能获得这些密钥，也就能很容易地把密码的原文算出来。所以，对称加密之后存储密码，需要加强对
密钥的管理，而且一旦密钥泄露，切换密钥也可能导致兼容问题。 第四种，非对称加密后存储。 虽
然使用对称加密算法，但是由于密码经过公钥加密，需要私钥才能解密，那么，私钥的安全性就变得
和密码的安全性一样重要，只有保证私钥的安全，才能够保证密码的安全。但是，使用非对称加密算
法仍然需要管理密钥，而且非对称加密算法的效率也很低。 以上四种方法，都有一个共同的特点，就
是密码都可以从加密的存储形式还原到明文。像前面所说的，如果需要通过注册的邮箱找回原来的密
码，那么肯定要用到以上四种方法中的一种。但是需要铭记的是：既然通过注册的邮箱可以找回密码
，那么，网站的工作人员或者管理员也就有办法通过查看配置的密钥，然后解密得到明文。这对于一
些对安全性要求很高的政府或者企业是不允许的。 以上介绍的几种密码的存储方法的共同弱点就是密
码是可逆的，系统有可能还原得到明文，所以，最好的保存密码的方法是以连系统都不可能还原明文
的方式保存，也就是用哈希算法的单向性保证服务器端保存的是哈希之后的哈希值，从而系统就不可
能知道密码的明文。 使用哈希算法也有几种方式，如下所示。 第一种，使用MD5和SHA－1哈希之后
存储。 MD5和SHA－1已经被破解，这意味着虽然不能通过逆运算还原密码原文，但很容易找到一个
能生成相同哈希值的密码原文的碰撞，例如，密码是12345678，通过计算，可以得到abcdefgh的哈希值
和12345678的哈希值一样，那么，输入密码时，输入12345678和abcdefgh都可以登录。还有一点，这两
个算法相对速度比较快，这就意味着对暴力破解来说消耗的资源少，所消耗的时间也短。所以强烈建
议不要使用这两个算法。 第二种，使用更安全的SHA256算法。 这在一定程度上降低或者杜绝了碰撞
率，也增加了暴力破解的成本。但是，一般的密码输入的长度都是8个字符左右，有的用户为了容易
记忆使用更短的密码，这样通过常用密码字典，就可以很快得到密码原文。所以，单纯地只是
用SHA256这样的比较安全的哈希算法还是有一定风险的。 第三种，使用加入盐（Salt）的SHA256算法
。 将密码原文和随机生成的盐字符串混淆，进行哈希，存储哈希之后的值以及盐。在密码验证的时候
，只需要用同样的算法，把密码原文和盐再做一次同样的哈希，与存储的哈希值比较就可以验证密码
了。建议使用的盐最少是8个字节，而且是随机的字符串，这样密码和盐的组合值就成为了一个不同
寻常的字符串，密码字典很难构造这么巨大的字典，就可以增加密码字典破解的成本，甚至使之不可
能。盐的长度越长，暴力破解的难度就越大，也限制了彩虹表的效力。随着机器硬件的更新以及性能
的不断提高，暴力破解的速度也得到提高，为了应对日益提高的硬件速度，可以通过将具体的哈希进
行若干次迭代，如SHA256（⋯SHA256（salt，SHA256（salt，password），这样，就可以增加暴力破解
的难度。即使被暴力破解了，得到的也只是随机的盐和密码混淆之后的值，如果需要恢复密码原文，
仍然需要进一步努力得到哪些是盐，然后才能得到密码，虽然这对一些资深的攻击者并不难，但这总
是要花他们一些时间的。
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媒体关注与评论

　　这是一本带点酷酷的工程师范儿和人文气质的“硬货”。作为一名资深IT文艺老人，特别喜欢这
种带着思想气息却又有着丰富案例娓娓道来的实用信息安全书，过去却往往只在国外作者中读到。正
如书中开头的引子说的那样：“家有IT，如有一宝”。那么在Web安全日益火爆的今天，你会不会在
读完这本书后的未来也成为传说中让我们顶礼膜拜的大牛呢^-^　　——IDF威慑防御实验室益云（公
益互联网）社会创新中心联合创始人万涛@黑客老鹰　　伴随互联网的高速发展，基于B/S架构的业务
系统对安全要求越来越高，安全从业人员面临空前的压力。如何让安全从业人员快速掌握Web应用安
全？本书以诙谐、幽默的语言，精彩、丰富的实例，帮助安全从业人员从端到端理解Web应用安全。
不失为近几年Web应用安全书籍的上佳之作。　　——OWASP中国区主席SecZone高级安全顾问 RIP　
　很乐意看到有人将自身的资深安全积累和OWASP的最佳实践出版成书，内容严谨细致却不乏生动
。这本信息安全领域的实用手册将成为银基安全致力于互联网安全的参考指导书目之一，我们广泛的
电信、银行、保险、证券和政府部门等客户都会从中受益。　　——上海银基信息安全技术有限公司
首席技术官胡绍勇（Kurau）　　随着安全访问控制策略ACL的普及应用，互联网企业目前面临的安全
风险面主要集中在Web服务层。其中Web应用系统在架构设计、开发编码过程中是安全漏洞和风险引
入的主要阶段，而普遍地我们的架构、开发、测试岗位在安全技能与意识上恰恰是相对比较欠缺的。
本书详细介绍了Web安全基础知识、测试平台与方法，常见漏洞形式与原理，并结合OWASP最佳实践
经验给出预防建议、设计和编码原则等。书中举例生动形象，图文代码并茂，步骤归纳清晰。特别推
荐给广大Web开发、测试、安全岗位的朋友们。　　——中国金山软件集团信息安全负责人程冲　　
在网络攻击愈加复杂，手段日益翻新的今天，Web攻击依然是大多数攻击者首选的入侵手段。反
思CSDN泄密及新浪微博蠕虫事件，Web应用的安全突显其重要性。OWASP作为全球领先的Web应用
安全研究团队，透过本书将Web应用安全的威胁、防御以及相关的工具进行了详细的探讨和研究。详
尽的操作步骤说明是本书的亮点之一，这些详实且图文并茂的内容为逐步深入学习Web应用安全提供
了很好的帮助。我衷心希望这本书能够成为信息安全专业的在校生以及应用安全相关从业人员的学习
指导书。　　—— 上海交通大学信息安全工程学院施勇（CISSP  CISA）
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编辑推荐
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名人推荐

这是一本带点酷酷的工程师范儿和人文气质的“硬货”。作为一名资深IT文艺老人，特别喜欢这种带
着思想气息却又有着丰富案例娓娓道来的实用信息安全书，过去却往往只在国外作者中读到。正如书
中开头的引子说的那样：“家有IT，如有一宝”。那么在Web安全日益火爆的今天，你会不会在读完
这本书后的未来也成为传说中让我们顶礼膜拜的大牛呢。 ——IDF威慑防御实验室益云（公益互联网
）社会创新中心联合创始人 万涛@黑客老鹰 伴随互联网的高速发展，基于B／S架构的业务系统对安全
要求越来越高，安全从业人员面临空前的压力。如何让安全从业人员快速掌握Web应用安全？本书以
诙谐、幽默的语言，精彩、丰富的实例，帮助安全从业人员从端到端理解Web应用安全。不失为近几
年Web应用安全书籍的上佳之作。 ——OWASP中国区主席SecZone高级安全顾问 RIP 很乐意看到有人
将自身的资深安全积累和OWASP的最佳实践出版成书，内容严谨细致却不乏生动。这本信息安全领
域的实用手册将成为银基安全致力于互联网安全的参考指导书目之一，我们广泛的电信、银行、保险
、证券和政府部门等客户都会从中受益。 ——上海银基信息安全技术有限公司首席技术官 胡绍勇
（Kurau） 随着安全访问控制策略ACL的普及应用，互联网企业目前面临的安全风险面主要集中
在Web服务层。其中Web应用系统在架构设计、开发编码过程中是安全漏洞和风险引入的主要阶段，
而普遍地我们的架构、开发、测试岗位在安全技能与意识上恰恰是相对比较欠缺的。本书详细介绍
了Web安全基础知识、测试平台与方法，常见漏洞形式与原理，并结合OWASP最佳实践经验给出预防
建议、设计和编码原则等。书中举例生动形象，图文代码并茂，步骤归纳清晰。特别推荐给广大Web
开发、测试、安全岗位的朋友们。 ——中国金山软件集团信息安全负责人 程冲 在网络攻击愈加复杂
，手段日益翻新的今天，Web攻击依然是大多数攻击者首选的入侵手段。反思CSDN泄密及新浪微博
蠕虫事件，Web应用的安全突显其重要性。OWASP作为全球领先的Web应用安全研究团队，透过本书
将Web应用安全的威胁、防御以及相关的工具进行了详细的探讨和研究。详尽的操作步骤说明是本书
的亮点之一，这些详实且图文并茂的内容为逐步深入学习Web应用安全提供了很好的帮助。我衷心希
望这本书能够成为信息安全专业的在校生以及应用安全相关从业人员的学习指导书。 ——上海交通大
学信息安全工程学院 施勇（CISSP CISA）
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精彩短评

1、做毕设时候看的书 理论帮助比较大 涵盖的东西也比较全面
2、不错，正在看。总体不敢说好坏
3、很好，一直想买，终于到手了！
4、中国话的OWASP
5、关于TOP 10 介绍的很详细！值得一看！
6、这本书写的尚可，入门后不久的朋友可以买来看看。本书更类似于学习笔记倾向的读物，因为写
的略微有点散，且不深入， 。买这本书的时候最希望看到的是作者以淘宝安全专家的身份写一些目前
常见的攻击手法在时间中出现的比率以及危害等、淘宝、csdn这些商业网站常遇到的攻击问题等等，
还有一个是目前中小网站在经济能力有限的情况下如何做好安全工作等。结果都没有，虽然本书有深
度但是不深入，有宽度但是不够宽。中规中矩的一本书，对照着做做试验，热身下看看也就还好。给
四星，建议在书店看下再考虑购买。还有就是OWASP是个好站点，里面有针对语言方面编程需要注
意的事项，都是与网站安全有关的。最重要的是该站点其中将Python语言单独列出作为一项，这对
于Python编程人员来说是个福音。其他语言或者演示的也可以看看，与语言自身有关的安全问题只是
一小部分，大多数是来自于语言之外的软硬件环境有关的安全注意事项。
7、以前在学校图书馆就看这个，现在收藏一本
8、书里面的ESAPI方法貌似有错误，我使用的是2.0版本。建议小心使用。
9、没怎么看 品质不错
10、挺好的书，赶紧买，超值！
11、作为入门级书不错，这个你懂得
12、很好哦，晒晒
13、专业图书，很有用，正品！
14、与《白帽子》搭配看，实践加理论，实在！
15、虽然 黑客攻防技术宝典:Web实战篇 讲得更加全面，但入门知识及注入原理没有这本书细致，入
门非常好的选择。
16、确实不错~~~，还没全部看完
17、尚可，至少owasp的介绍帮我扛过了面试-v-
18、基于OWASP Top 10与ESAPI
19、覆盖面很全
20、好书，不用多说了，实用。
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