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《信息安全新技术》

内容概要

《信息安全专业系列教材:信息安全新技术(第2版)》对国内外网络信息安全方面有代表性的最新技术
作了系统而详细的总结。《信息安全专业系列教材:信息安全新技术(第2版)》共10章，分别对信息隐藏
技术、数字水印技术、多媒体信息伪装技术、入侵检测技术、电子支付技术、网络安全协议、智能卡
安全技术、公钥基础设施（PKI）、物联网安全和无线网络安全技术等进行了充分的论述。
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章节摘录

版权页：   插图：   （1）隐写术：一般指那些进行秘密通信的技术的总称，通常把秘密信息嵌入或隐
藏在其他不易受怀疑的数据中。伪装方法通常依赖于第三方不知道隐蔽通信的存在的假设，而且主要
用于互相信任的双方的点到点秘密通信。因此，隐写术一般稳健性较弱。例如：在数据改动后隐藏的
信息不能被恢复。 （2）数字水印：数字水印就是向被保护的数字对象（如静止图像、视频、音频等
）嵌入某些能证明版权归属或跟踪侵权行为的信息，可以是作者的序列号、公司标志、有意义的文本
等等。同隐写术相反，水印中的隐藏信息具有能抵抗攻击的稳健性。即使知道隐藏信息的存在，对攻
击者而言，要毁掉嵌入的水印仍很困难（理想的情况是不可能），虽然水印算法的原理是公开的。在
密码学中，这就是众所周知的Kerkhoffs原理：加密系统在攻击者已知加密原理和算法但不知道相应的
密钥的仍是安全的。稳健性的要求使得水印算法中在宿主数据中嵌入的信息要比隐写术中要少。水印
技术和隐写术更多的时候是互补的技术而不是互相竞争的。 （3）数据隐藏和数据嵌入：通常用在不
同的上下文环境中，它们一般指隐写术，或者指介于隐写术和水印之间的应用，在这些应用中嵌人数
据的存在是公开的，但没必要保护它们。例如：嵌人的数据是辅助的信息和服务，它们可以是公开得
到的，与版权保护和控制存取等功能无关。 （4）指纹和标签：指水印的特定用途。有关数字产品的
创作者和购买者的信息作为水印而嵌入，每个水印都是一系列编码中的唯一的一个编码，即水印中的
信息可以唯一地确定每一个数字产品的拷贝，因此，它们被称为指纹或者标签。 1.2 信息隐藏的基本
手段 信息隐藏（或称为信息伪装）的手段非常多，从隐藏信息的载体来看，有以下几种。 （1）在文
本中隐藏信息 利用语言的自然冗余性，将信息直接编码到文本内容中去；或者将信息直接编码到文本
格式中去（比如，调整字间距或行间距）；如果载体文本以固定格式（像HTML、LATEX或Postscript
文件）的形式传输，则信息可以嵌入到格式中而不是消息内容本身，秘密信息可以存储在行间距或列
间距中，如果两行之间的距离小于某个门限值，就表示隐藏的信息是“0”，否则隐藏的信息是“1”
（类似的方法也可用于传输ASCII码文本的信息：偶尔的附加空格字符可以用来构成秘密信息）；将
信息编码隐藏在字处理系统的断行处。 在文本消息中能否存在安全和健壮的信息隐藏仍然是一个悬而
未决的问题。一个攻击者只需简单地重新调整文本的格式，就可以破坏掉所有嵌入在文本格式中的信
息。另外，文本消息可以以各种不同的格式进行存储（像HTML、TEX'sDVI、Postscript、PDF，或
者RTF），从一种格式转化到另一种格式对嵌入的消息也有很大的损害。
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编辑推荐

《信息安全专业系列教材:信息安全新技术(第2版)》内容翔实，叙述通俗易懂。可作为通信与电子系
统、信号与信息处理、密码学、信息安全、计算机应用等专业的研究生、本科生和大专生相关课程的
教学参考书。也可作为从事国家网络信息安全工作人员提高业务水平的实用工具书。同时，《信息安
全专业系列教材:信息安全新技术(第2版)》也可作为国内网络安全、计算机安全和信息安全领域相关
人员的技术培训教材。
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