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《信息反恐论》

内容概要

　　《信息反恐论》是解放军信息工程大学课题组承担的国家社会科学基金项目。该课题组成员曾承
担并公开出版全军军事科研“十五”计划课题《信息国防论》，可以说，《信息反恐论》是《信息国
防论》的姐妹篇。这是信息化建设中一件有重要意义的工程。课题组要我作序。我仔细阅读了该书，
写一点感想。
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《信息反恐论》

书籍目录

第一篇 概述篇第一章 恐怖活动是威胁人类安全的“政治瘟疫”一、恐怖与恐怖活动（一）恐怖活动
的内涵（二）恐怖活动的新特点二、恐怖活动的类型和手段（一）传统恐怖活动（二）新型恐怖活动
（三）超级恐怖活动三、恐怖活动的危害和根源（一）恐怖活动的危害（二）恐怖活动的根源四、反
恐怖斗争是国家安全的重要内容（一）反恐怖是现代国防的重要内容（二）反恐怖斗争逐渐成为维护
国家安全的立足点第二章 信息恐怖是危害更大的恐怖活动一、信息恐怖活动的出现及前提条件（一）
信息恐怖活动的出现（二）信息恐怖活动的前提条件二、信息恐怖主义的基本含义及相关范畴（一）
计算机化激进主义与信息恐怖主义（二）黑客行动主义与信息恐怖主义（三）计算机犯罪与信息恐怖
主义（四）信息恐怖活动是信息战的一种类型三、信息恐怖活动的组织形式及特征（一）信息恐怖活
动的组织形式（二）信息恐怖活动的特征四、信息恐怖主义的活动方式（一）利用互联网加强恐怖主
义宣传和扩大恐怖组织（二）以信息和网络设施为破坏目标（三）运行机制机动灵活五、信息领域反
恐怖是各国人民面临的重要任务（一）信息恐怖主义有进一步泛滥的趋势（二）恐怖主义集团的网络
化要求反恐的国际合作第三章 信息恐怖的主要类型及作用机制一、黑客及其攻击行为（一）黑客的信
息恐怖行为（二）黑客攻击行为的主要手段（三）黑客信息恐怖的特点及危害二、病毒及其攻击模式
（一）计算机病毒的产生及分类（二）计算机病毒的传播途径与生命周期（三）计算机病毒是危害极
大的信息恐怖三、信息恐怖的作用机制和领域⋯⋯第二篇 信息反恐怖技术篇第三篇 对策篇主要参考
文献后记
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《信息反恐论》

章节摘录

　　1.国家信息安全法。　　国家信息安全涉及的领域十分广泛，必须根据宪法的精神和原则，突出
对国家利益和公共利益的鉴别和维护。首先是信息主权和政治安全。保卫信息主权，就要通过立法体
现对本国信息资源、信息设施和相关系统进行建设、开发、利用和保护的权利，制定相关的制度和机
制，确保在不受外部干涉的情况下，自主地确立本国的信息生产、加工、贮存、流通和传播体制，并
对这一切过程和设施实施管理和控制，有效地对穿越国境的信息活动以及与信息相关的科技、手段、
设施和制度安排进行管理和监控。为了保卫国家的政治安全，国家信息安全法就必须从维持社会稳定
和保卫社会主义制度的历史责任感出发，通过法制手段来处理和防范反政府、反社会、反文化的信息
攻击和破坏，构筑综合性的、多维度的国家信息安全保护法律体系。　　国家信息安全法除了考虑政
治因素外，还应重视处理网络信息以及电子商务活动的安全效应，对其进行法律规范。经济全球化，
使得网络与电子商务有了较大的发展空间；基于网络和电子商务的发展，世界各国的经济也更加开放
。网络信息安全，国家经济安全则势必成为任何一个国家信息安全法的基本特征和基本原则。国家的
经济情报、企事业的商业利益都直接反映和表现为国家利益。电子商务中的交易安全不仅属于电子商
务交易当事人的权益，也应当属于国家安全的组成部分，因为电子商务中的交易行为的安全性与国家
经济生活和经济行为的安全性在本质上是一致的。因此，必须从国家安全的高度来审视和处理信息经
济活动中的安全问题。　　国家信息安全法也要体现通过立法强化政府的管理和控制，以公共权力保
证国家和公众信息相关安全利益的宗旨。　　⋯⋯
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