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《混沌密码学原理及其应用》

前言

　　1999年10月，我受香港城市大学电子工程系黄国和（K.W.Wong）博士的邀请到香港做为期一年的
合作研究。当时我的主要工作集中于时滞神经网络的分岔与混沌现象的研究，还未涉及混沌应用于信
息安全领域。但是黄国和博士每周都与他的博士生和硕士生们讨论混沌密码方面的学术问题，由此引
起了我对此领域的兴趣。但由于我的工作重心并不在此，加之时间紧迫，也未参加他们的“混沌密码
”研究小组的讨论。当时我就打算回到重庆大学后带一批博士生和硕士生从事“混沌密码学”的研究
。在我的第一批博士中肖迪（本书的作者之一）和邓绍江是最先从事“混沌密码学”研究的，第二批
博士中陈勇（本书的作者之一）和张林华也从事“混沌密码学”的研究。我陆续培养了十余名从事这
方面研究工作的博士。我们从2000年9月开始举办的“混沌密码学”讨论班，一直持续到现在，同时我
也先后派出了一些博士生到黄国和博士那里进行合作研究，他们分别是向涛（本书的作者之一）、周
庆、王永、杨华千和韦鹏程。　　随着计算机和网络技术的日益普及，信息安全已成为学术界和企业
界所共同关注的研究热点和关键问题。安全功能的复杂性以及攻击手段的层出不穷，迫切需要研究和
开发出更多安全、高效、可靠的信息安全技术。学术界正在探讨将一些非传统的新颖方法引入信息安
全领域。将混沌理论引入信息安全领域是当前国际非线性科学和信息科学两个学科交叉融合的热门前
沿课题之一。比如我国的《国家中长期科学和技术发展纲要（2006-2020）》在支持的重点领域及其优
先主题“核心数学及其在交叉领域的应用”的主要研究方向就包括“离散问题、随机问题、量子问题
以及大量非线性问题中的数学理论和方法等”。我国国家自然科学基金在2003年的重大研究项目“网
络与信息安全研究计划”中也将“复杂性理论在信息安全中的应用及密码算法分析研究”列入了计划
。　　混沌和密码学之间具有天然的联系和结构上的某种相似性，启示着人们把混沌应用于密码学领
域。混沌的轨道混合特性（与轨道发散和初始值敏感性直接相联系）对应于传统加密系统的扩散特性
；而混沌信号的类随机特性和对系统参数的敏感性对应于传统加密系统的混乱特性。可见，混沌所具
有的优异混合特性保证了混沌加密器的扩散和混乱作用可以和传统加密算法一样好。另外，很多混沌
系统与密码学常用的Feistel网络结构是非常相似的。通过类比研究混沌理论与密码学，可以彼此借鉴
各自的研究成果，促进共同的发展。
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《混沌密码学原理及其应用》

内容概要

《混沌密码学原理及其应用》讲述了：混沌密码学是非线性科学与密码学交叉融合的一门新的科学。
《混沌密码学原理及其应用》取材新颖，概念清晰，书中不仅介绍了数字混沌学所涉及的基础理论和
各种代表性的算法，同时也涵盖了混沌密码学的最新研究成果，以及本学科最新的发展方向。《混沌
密码学原理及其应用》全面而详细地介绍了混沌密码学的理论和相关算法。全书共分为6章，包括混
沌理论与密码学基础、基于混沌的分组密码、基于混沌的流密码、混沌公钥密码技术、混沌Hash函数
、混沌密码学的安全应用等内容。《混沌密码学原理及其应用》可供高等院校数学、计算机、通信、
信息安全等专业本科生、研究生、教师和科研人员参考。
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《混沌密码学原理及其应用》

章节摘录

　　第1章　混沌理论与密码学基础　　1.1　混沌理论基础　　20世纪下半叶，非线性科学得到了蓬
勃发展。其中，对混沌现象的研究占了极大的份额。半个世纪以来，人们对混沌运动的规律及其在自
然科学各个领域的表现有了十分丰富的认识。一般而言，混沌现象隶属于确定性系统而难以预测（基
于其动力学形态对于初始条件的高度灵敏性），隐含于复杂系统但又不可分解（基于其具有稠密轨道
的拓扑特征），以及呈现多种“混乱无序却有规则”的图像（如具有稠密的周期点）。　　1.1.1　混
沌理论的历史回顾　　在现实世界中，非线性现象远比线性现象广泛。混沌现象是指在确定性系统中
出现的一种貌似无规则、类似随机的现象，是自然界普遍存在的复杂运动形式。人们在日常生活中早
已习以为常的种种现象，如钟摆的摆动、山石的滚动、奔腾的小溪、岸边海浪的破碎、股市的涨跌、
漂浮的云彩、闪电的路径、血管的微观网络、大气和海洋的异常变化、宇宙中的星团乃至经济的波动
和人口的增长⋯⋯在它们看似杂乱无章的表面现象下却蕴涵着惊人的运动规律。最早对混沌进行研究
的是法国的庞加莱（H.Poincare）。1913年，他在研究能否从数学上证明太阳系的稳定性问题时，把动
力学系统和拓扑学有机地结合起来，并提出三体问题在一定范围内，其解是随机的。
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编辑推荐

　　1 揭示了混沌与密码学之间的关系；2 介绍了混沌密码学的最新研究成果和最新发展方向；3 阐述
了混沌在分组密码、序列密码和公钥密码等方面的研究；4 探讨了混沌密码学在图像、信息安全等领
域的应用。
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精彩短评

1、这本书写得不好，给我的感觉更像论文集和材料的堆砌。
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