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内容概要

本书由国际知名网络安全专家亲笔撰写，全面讲解如何预防常见的网络攻击，包括HTML注入及跨站
脚本攻击、跨站请求伪造攻击、SQL注入攻击及数据存储操纵、攻破身份认证模式、利用设计缺陷、
利用平台弱点、攻击浏览器和隐私等，
全书共8章：第1章介绍HTML5的新增特性及使用和滥用HTML5的安全考虑；第2章展示了如何只通过
浏览器和最基本的HTML知识就可以利用Web中最常见的漏洞；第3章详细讲解CSRF（跨站请求伪造
）攻击的实现机制及应对策略；第4章介绍如何执行SQL注入攻击，并探究了类似攻击的实现机制，提
供一些阻止这些攻击的对策；第5章介绍Web站点保护密码失败的常见方式以及阻止这些攻击所能采取
的步骤；第6章主要探讨网站底层设计中会导致漏洞的错误；第7章不仅介绍了应用程序代码可能引发
的错误，还介绍了除此之外不应当忽略的其他安全性问题；第8章将探讨更多浏览器面临的来自恶意
设计的网页或者已经感染了恶意内容网页的风险。
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精彩短评

1、翻译真的是翻译味道太重了⋯这很“不能同意更多”⋯
2、概念偏多，还好不太厚，要不一时半会还真啃不完。
3、书是好书，可惜翻译的人是个对网络信息安全不懂的傻逼
4、看目录不错，web安全，只是还是没记住，有些还是没理解，SQL注入，ARP欺骗，DOS攻击，有
机会再看一遍。。。
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