
《加密与解密实战全攻略》

图书基本信息

书名：《加密与解密实战全攻略》

13位ISBN编号：9787115214645

10位ISBN编号：7115214646

出版时间：2010-1

出版社：范洪彬、 裴要强 人民邮电出版社  (2010-01出版)

作者：范洪彬,裴要强

页数：228

版权说明：本站所提供下载的PDF图书仅提供预览和简介以及在线试读，请支持正版图书。

更多资源请访问：www.tushu111.com

Page 1



《加密与解密实战全攻略》

前言

在网络应用如此普遍的今天，人们在享受网络带来便捷的同时，也在担心无孔不入的黑客入侵给网络
安全带来的隐患。如果有一天，一个不曾相识的网友在QQ或MSN上告诉你：“你的计算机密码是×
××，你的QQ和邮箱密码是×××，你的×××文件⋯⋯”你一定会在气愤的同时感到非常惊讶，
自己加密处理过的数据信息为什么会被陌生人掌握了呢？这就是黑客利用加密和解密以及网络欺骗技
术实现的。上述的黑客攻击手段用户很难防范，他们往往属于利用相对较低端的技术来获取极高的计
算机权限来达到目的。为了帮助读者更好地保护自己隐私数据的安全，学习到必备的加密和解密以及
网络安全知识，提高防范此类攻击的能力，特意撰写了本书。本书从加密、解密和欺骗防范3个方面
，以理论结合实际的方式来讲解如何保护计算机中的数据安全，具体内容如下。第1章千里之行，始
于足下——加密解密概述。简要介绍了密码学基础、加密和解密技术的发展趋势，以及密码破解技术
的分类。第2章保护好自己的秘密——本地密码破击与防范。介绍了针对计算机本地存储密码的处理
方式，如BIOS密码破解与设置、Office文档加密与解密、邮箱密码的加密和解密等实战技术。第3章千
里奔袭——远程密码破解与防范。讲解了针对存储在远程网络服务器中的账号及密码的加密和解密技
术，如ADSL用户密码破解与防护、远程。FTP密码加密、论坛和网络社区密码的防范等。第4章巧用
保密利器——加密解密常用工具。介绍了当前加密和解密技术中一些常用的工具软件。读者通过了解
各种工具的特性，可以有针对性地选择使用，以便更有效地对自己的数据进行加密保护，也就可以真
正达到“工欲善其事，必先利其器”的目的。第5章雨疏风骤——Windows登录密码破解及防范。讲解
了远程连接Windows系统，远程桌面和终端服务连接、Telnet远程连接、远程解密Windows登录密码等
。在了解自己的隐私数据通过另一个出口泄露的原理后，可以有针对性地采取各种补救措施，以加固
好自己系统的安全。第6章雾里看花——网络骗局揭秘及防范。针对网络上的一些常见骗局进行了比
较详细地剖析和讲解，例如，修改考试成绩骗局、虚假的QQ中奖信息等都是非常常见而且很容易让
人受骗的黑客欺诈手段；另外，如网络钓鱼、跨站攻击等行为都蕴藏着极大的破坏能力。在分析这些
网络欺骗的基础上，给出了有效的防范措施，以帮助读者及时识破它们。
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《加密与解密实战全攻略》

内容概要

本书从加密、解密和欺骗防范3个方面，以理论结合实际的方式讲解了如何确保计算机中数据安全的
知识。具体包括硬件、操作系统、办公软件、常用软件和驱动器中的数据加密和解密的技术。另外，
还详细介绍了各种网络安全知识，如系统漏洞补救、常用网络安全软件应用、欺骗攻击防范、网络监
听防范和防火墙应用等当前较流行的防范黑客盗密技术。
书中的案例图文并茂，结合各种防范技术的应用生动地加以讲解，引导读者较容易地把所学知识应用
到实践中。
本书内容丰富，实用性和可操作性强。适合于网络技术爱好者、网络系统管理员阅读，也可作为相关
专业学生的学习书籍和参考资料。
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《加密与解密实战全攻略》

章节摘录

插图：第1章 千里之行，始于足下——加密解密概述1.1 密码技术简介加密技术是一门古老而深奥的学
科，它对一般人来说是陌生的，因为长期以来，它只在很少的范围内，如军事、外交、情报等部门使
用。虽然密码技术已经经过了很长时间的发展，但是它最核心的部分却从来都没有改变过：加密方将
想要传达的信息以一种不被别人所了解的方式保存起来并安全地发送给接收方；解密方利用各种手段
将信息截获，并且设法了解信息中想要传达的真实意图。而到了今天的互联网时代，加密与解密的斗
争同时将目光放到了一个焦点之上：密码口令——一种在IT领域独有的身份识别方式。在目前的计算
机及互联网安全中，密码占据了举足轻重的地位，所以黑客们对密码破解技术的热情也从来没有消退
过。虽然密码技术经过了很多年的发展，不过对应的破解方法却从来都是万变不离其宗。1.穷举式破
解在大多数情况下，试图破解密码的黑客所掌握的只有一个输入密码的提示界面（如图1-1所示），这
种情况下能做的只有利用工具进行穷举式破解。穷举式破解的工作原理非常简单，利用相关软件针对
密码界面进行自动猜解。自动猜解的方式通常分为两种：字典攻击与强行攻击（又称暴力破解）。因
为多数人使用普通词典中的单词作为口令，发起词典攻击通常是较好的开端。词典攻击使用一个包含
大多数词典常用单词或常用字符的文件，文件的内容为每个单词占一行（如图1-2所示），工具自动提
取这些单词来猜测用户口令。
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编辑推荐

《加密与解密实战全攻略》从加密，解密和欺骗防范三个方面，全面讲解数据安全的知识。涵盖硬件
、操作系统、办公软件、常用软件和驱动器中的数据加密和解密技术。主流的防范黑客盗密技术，如
系统漏洞补救，Windows、QQ密码攻防，欺骗攻击防范，网络监听防范和防火墙应用等。《加密与解
密实战全攻略》特色：只要有一些网络技术基础就可以看懂集典型工具应用、案例实战于一体的加密
与解密知识。需要声明的是，《加密与解密实战全攻略》的目的在于普及网络安全知识，增强读者防
范病毒及木马攻击的能力，并通过学习相应的防范技术来进一步保护信息、数据的安全绝不是为那些
怀有不良动机的人提供支持，也不承担因为技术被滥用所产生的连带责任，请读者自觉遵守国家相关
法律。
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精彩短评

1、介绍了一些密码破解工具，但因为编写时间较早，很多已经过时。 
介绍了加解密、虚拟机、网络诈骗、防火墙、网络数据窃听等方面的初步知识。
2、废话了，我写的书自然是看过的= =
3、书中讲了太多与加密关系不大的事儿，比如：网络安全的常见问题；不建议购买；
4、推荐 这是必须的
5、慕容的书，当然要看。。。笑shi我了
6、里面一些入侵和反入侵的实例写的挺好的，但是书本身跟加密或是解密没什么关系，当一本黑客
教科书好了。
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