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《电脑安全与维护完全掌握》

前言

如今电脑已经普及到人们的日常生活中，尤其是互联网的飞速发展，更为人们的工作和学习带来了飞
跃发展，让大家的生活变得更加丰富多彩。但是，电脑和互联网在给生活和工作带来各种便利的同时
，各种问题也随之而来，其中最令用户感到头痛的就是如何才能保证电脑系统安全，保障电脑硬件正
常运行，尤其是接入互联网的用户，又该如何防止病毒、恶意代码、黑客等对电脑数据安全的危害。
很多用户可能是文字处理高手、图像处理高手、网页制作高手，但是这些“高手们”却经常会抱怨电
脑速度越来越慢，系统越来越不稳定，甚至电脑中的资料被盗，造成不可挽回的损失。很多人将系统
速度减慢、死机、资料被盗这些问题归咎为电脑硬件质量问题，其实并非如此，这些问题都是因为用
户对电脑系统安全知识的匮乏造成的。只有掌握了电脑系统的优化、安全设置，才能更好地让电脑为
我们进行服务，访问互联网时才不会成为黑客的攻击目标，从而有效地减少病毒带来的危害。保证电
脑系统的安全，保证电脑软硬件的正常运转，已成为广大电脑用户迫切需要了解和掌握的技术，维护
电脑正常高效地运转已成为用户的基本要求。本书各章所选内容紧扣电脑系统安全与维护的主题，分
别从单机系统、应用软件、局域网络、互联网络，以及黑客攻击和防范等方面入手，全面细致地介绍
有关电脑的安全维护操作。全书以实例指导为主，理论讲解为辅的方式安排内容，可让读者在一步一
步的操作介绍中，切实掌握所述内容。
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内容概要

《电脑安全与维护完全掌握》从电脑安全与维护入手，主要介绍了电脑硬件维护与故障排除、操作系
统维护与故障排除、应用软件维护与急救、局域网共享维护与安全保障、互联网访问安全与维护、电
脑病毒防治、数据拯救与恢复、常见黑客攻击与防范。
《电脑安全与维护完全掌握》内容深入浅出、图文并茂、操作步骤详细，适合广大电脑用户和爱好者
使用。
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章节摘录

第一章 电脑硬件维护与故障排除本章导读在开始学习电脑安全维护的时候，首先要了解硬件方面的问
题，毕竟相对于系统和软件的故障来说，硬件故障的表现更为明显，特征也更为突出。而且系统和软
件故障的排除比较简单，最多是重新安装系统或软件，而硬件故障就不同，不能依靠简单的重装来解
决。因此，本章就从硬件的最常见故障入手，介绍各种硬件故障的表现形式和解决方法，帮助大家在
出现故障的第一时间作出判断并解决。本章提要BIOS设置故障：了解常见的BIOS设置错误，以及正确
的设置方法。CPU与主板常见维护：介绍维护CPU和主板的知识和方法。存储硬件维护：包括硬盘、
内存、刻录机、U盘等存储设备的故障解决和维护方法。输入／输出硬件维护：介绍显示器、键盘、
鼠标等硬件的维护方法。相关外设硬件维护：包括打印机、扫描仪、音箱等外设的维护方法。1.1
BIOS设置故障在开始介绍BIOS设置故障之前，我们先来了解一下BIOS的一些基础知识。1.1.1 认
识BI0SBIOS(Basic Input／Output System，基本输入／输出系统)是被固化在电脑ROM(只读存储器)芯片
上的一组程序，为电脑提供最低级的、最直接的硬件控制与支持。更形象地说，BIOS就是硬件与软件
之间的一座“桥梁”，或者说是接口(虽然它本身也只是一个程序)，负责解决硬件的实时需求。BIOS
的作用非常重要，如果没有BIOS提供硬件的控制与支持，主板就不能进行任何工作，而电脑也就无法
使用。为了防止BIOS受到损害，在主板出厂时，生产厂商会以烧录的形式将BIOS代码固化在主
板ROM芯片的内部。这里，还要简单介绍一下BIOS与COMS的区别：CMOS是主板上一块可写的RAM
芯片，里面装的是关于系统配置的具体参数，其内容可通过BIOS设置程序进行读写。CMOSRAM芯片
靠后备电池供电，即使系统断电后信息也不会丢失。BIOS与CMOS既相关又不同：BIOS中的系统设置
程序是设置CMOS参数的手段(见图1-1)；而CMOS RAM既是BIOS设置系统参数的存放位置，又是BIOS
设置系统参数的结果。
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编辑推荐

《电脑安全与维护完全掌握》各章所选内容紧扣电脑系统安全与维护的主题，分别从单机系统、应用
软件、局域网络、互联网络，以及黑客攻击和防范等方面入手，全面细致地介绍有关电脑的安全维护
操作。全书以实例指导为主，理论讲解为辅的方式安排内容，可让读者在一步一步的操作介绍中，切
实掌握所述内容。
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