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《Web渗透测试》

内容概要

Kali Linux是专业的渗透测试和安全审计工具，是世界上最流行的开源渗透工具包BackTrack的继任者。
本书将教会读者怎样像真实的攻击者一样思考，以及理解他们如何利用系统和发现漏洞。
现实当中，就算你在极为安全的环境中开发Web应用，而且也有入侵检测系统和防火墙的保护，但要
上线总得有一个对外开放的端口吧。这些端口在潜在攻击者眼里，就如同敞开的大门。因此，Web应
用测试中绝不能缺少渗透测试这一环。本书是市面上第一本全面深入讲解Kali Linux工具包的专著，它
注重实战、通俗易懂，强调换位思考，主张积极防御，是学习Kali Linux与渗透测试的必读之作。
本书作者均为国际知名的安全专家，其中Aamir Lakhani曾被《福布斯》杂志直言不讳地称为“间谍、
超级英雄”，也是他们推荐的最值得关注的“46位美国联邦技术专家”之一。Joseph Muniz同样长期从
事安全工作，现任思科公司系统安全工程师，并经常为《渗透测试》杂志撰稿。
本书适合所有渗透测试及对Web应用安全感兴趣的读者，特别是想学习使用Kali Linux的人阅读参考。
有BackTrack经验的读者也可以通过本书了解这两代工具包的差异，学习下一代渗透测试工具和技术。
本书内容
进行安全漏洞侦察，收集目标信息
发现服务器安全漏洞，利用其获得高级访问权限
使用Web应用协议利用基于客户端的系统
使用SQL和跨站脚本（XSS）攻击
通过会话劫持技术窃取身份认证
加强系统防护，阻止其他攻击者利用系统
生成渗透测试报告
学习专业渗透测试人员的技巧，了解行业内幕
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作者简介

Joseph Muniz
思科公司系统安全工程师、顾问，《渗透测试》杂志（PenTest Magazine）撰稿人，曾在多家安全公司
任技术解决方案架构师一职。Muniz专攻网络安全管理，不仅拥有30多项网络安全技术认证，而且具
有丰富的财富500强及政府网络大型项目经验。另外，他还是各安全会议活跃的演讲人，维护着优秀的
安全与产品实现网站TheSecurityBlogger.com。
Aamir Lakhani
国际知名网络安全专家，被《福布斯》杂志直言不讳地称为“间谍、超级英雄”及最值得关注的“46
位美国联邦技术专家”。他不仅为美国国防和情报机构设计进攻性防御机制，还帮助其他组织机构防
御地下网络组织的渗透攻击，是网络防御、移动应用风险、恶意软件、高级持续性威胁（APT）研究
以及暗安全方面项目以及详细结构设计的业内领导者。另外，他以笔名Dr. Chaos维护着网络反间谍与
网络安全技术博客DrChaos.com，还作为网络安全专家接受了美国全国公共广播电台的采访。
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精彩短评

1、书中讲了很多工具，可以当作参考书来看
2、思路很清晰，讲的也很好，看得出作者是个很厉害的安全行业从业人员。虽然说很多内容只是面
上带过，但是也是诚意满满了。版本会过时，但思路永远是有启发的，相比一些以“干货和诚意”做
卖点的国内相关书籍，我觉得这本做的更好。另外，为啥我觉得讲的不仅仅是Web方面的内容呢。
3、这本书的kali版本还是1.0，在信息安全领域，工具、方法、漏洞利用的信息写成书已经有些落伍，
如果是翻译成中文，这个周期更长，也可以对比一下kali2.0，了解一下工具的变迁。
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