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精彩短评

1、太学术了!关于网络战争的理论知识体系。
2、比较实战。
3、识货的人太少
4、我可能有点落伍了
5、Think tank 編出來，避免政客滿嘴跑火車的「小學生」識字課本。
6、普通报告而已，没什么亮点。都是大家稍微用力能搜到的
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精彩书评

1、前一段，美国棱镜计划的曝光着实让美国尴尬了一阵，更是让美国诸多的盟友为之一惊，并重新
审视安全问题。而在斯诺登去留问题上，曾经让美国头疼的维基解密也站出来瞎起哄，更是让人们联
想到当年的泄密案。网络，离国家安全、甚至战争并不遥远。《兰德报告：美国如何打赢网络战争》
是兰德公司应美国军方要求作出的一份调研报告，详细描述了兰德公司关于网络战争的看法。如果我
们把海陆空和太空，比作战争发生的四个空间，那么网络战争无疑就是第五空间。人们关注这份报告
的原因，或许就跟人们当年关注星球计划一样，想看看当代的罗马帝国如何在这个第五空间建立自己
的霸权。不过兰德的报告或许一开始就让大家失望了：网络战争是有限战，威力并没有像核威慑那么
大。虽然，文章一开始就引述了爱沙尼亚网络遭俄罗斯攻击的案例，而且近年来关于中美网络暗战的
消息不断，但正如兰德报告所言，网络战争是一个不知道谁发起、在哪发起的战争。所以，我们至今
还没有看到中国网军蓝翔技术学校出面承认，攻击白宫网页的就是他们。而另一方面，网络战争既不
可控，又可治。什么意思？人们之所以能发动网络战争，就是因为网络天然具有漏洞，可以说哪里有
网络，哪里就存在黑客入侵的可能。但另一方面，如果一旦发生攻击，那么也就表明下一次发动攻击
的可能性消失。因为网络利用的就是漏洞，一次打击就暴露了漏洞的所在，下一次打击的可能性就降
到了最低。当然，更为气馁的是，任何值得以战略网络战役对其施压的国家，同样很可能拥有反击的
能力，并且反击的力度可能还不仅仅是骚扰那么简单。这就好像你拥有了对手的把柄，但你却不敢确
定别人拥有你的把柄是不是比你还多，投鼠忌器。于是，这个时候，外交手段、经济手段和法律手段
都比网络战更为有效。当然，尽管说了半天，这份报告似乎等于什么都没有说，对于习惯听取政府调
研报告的人而言，这一点建设性都没有。（要是能调研出个什么可行性方案，那才算有成果嘛。）但
或许这才是兰德公司能一直独立运作的资本，绝不因为他人的无知，而吹嘘先进的科技。在这点上，
如果当年美国政府听取兰德公司的报告，或许就不会愚蠢地出兵朝鲜半岛了。——————欢迎关注
【读客】，微信号：Duker4u
2、十五分钟之内，计算机病毒让军方的Email系统瘫痪，造成炼油厂和输油管道爆炸，空中交通管制
系统瘫痪，货运和城市铁路列车出轨，金融数据被涂改，电网断电，轨道卫星运转失控⋯⋯随着食物
紧缺，资金链断裂，公众心理恐慌，整个社会很快分崩离析⋯⋯这不是科幻片中的场景，而是美国国
防部助理、服务过七届美国总统的理查德·克拉克在他的《网络战争：国家安全的下一个威胁及应对
》一书中对网络战争所造成的灾难性后果作的形象化描述。没有战火硝烟，却照样可以毁灭一切——
我对于网络战争的这种威力和后果确信不疑。网络战争作为在信息技术的支持下，通过网络来攻击敌
方信息系统的一种战争手段，相对于动用动辄千万美元的飞机、导弹等昂贵武器的传统战争而言，更
少依赖现实力量，成本非常低廉，只需动用几台电脑、简单的轻按几个指令即可，而且可以直接攻击
敌方的指挥系统核心，事半功倍。我对于这一新的战争形态的出现是深感欢欣鼓舞的，将其视为传统
实力不对称的战争双方弱者一方出奇致胜的战争利器，我们或许可以就此与有些国家抗衡。果真如此
吗？手头这本《兰德报告——美国如何打赢网络战争》看法没有如此乐观。它是世界著名的军事战略
智库兰德公司美国空军项目2008财年“网络命令与网络战争的定义与执行”项目的研究成果。它对网
络战是什么、网络战需要什么，网络威胁能否阻止网络战，以及网络防御能否降低其危害等进行了理
论化、系统化的分析。它在对传统战争形式加以对比的基础上，探讨了网络战争自身的规律，并据此
对美国空军在规划建设网络战争目标、体系结构、政策、战略以及战术能力等方面提出了相应的建议
。最后指出，对于美国空军而言，由于网络战作用效果的局限性，网络攻击必须保守使用，更重要的
是加强网络防御。由此来看，我对网络战争的认识是片面的、模糊的，夸大了其有利的一面，存在不
切实际的幻想。从书中的论述可以看出，网络自身的特点和规律使其无法通过施加暴力毁灭敌人，而
是通过发掘敌方的漏洞并进行利用来完成攻击，效果具有临时性，而且其攻击方式容易被反制，只能
用来骚扰或者短时间瘫痪敌方的指挥系统，但并不能解除其战斗力，因而只能用于对其他战争行动进
行辅助支援，适合一次性打击而非长期的战役。兰德公司的研究非常全面，对网络战的分析非常深刻
，从某种意义上可以视作是一本非常现实的网络战争教课书。虽然网络战争有着极大的局限性，但这
样一本教课书对我们是非常有意义的，书中兰德公司给美国空军提出的如何打赢网络战争的建议对于
我们同样有用，对于网络战争必须高度重视，作出相应的部署。当前，网络已经被定义为陆地、海洋
、天空和太空之外的第五维空间，美国仍然掌握着网络时代最关键、最核心的资源，拥有最新的理念
，最强的技术，美国专门成立了网络战司令部。其正是凭借于此不断的对其他国家进行网络入侵，近
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来不断发酵的美国监听门事件就是例证。搜索网络战争，就会发现，国家层面的网络战争虽然没有出
现，但民间早已经硝烟弥漫——中美黑客大战、中日黑客大战等等消息不绝于耳。但是，即便如此，
网络本身的不透明性，网络战争的不对称性，还是为综合实力落后的国家带来了一丝希望，争相占领
先机。当然，这也包括我们，要把本书作为我们的网络战争教课书——提高警惕，及早准备，从战略
、人才、技术、资源、政策等等各个方面着手，奋起直追，大力发展我们自己的网络力量，不断提高
网络战争的应对能力，增强综合实力，以在未来的战争中占得先机，立于不败之地。
3、拿到《兰德报告》关于网络战争的一系列分析时，正赶上周小平对李开复的公开质疑。两者当然
不能视为一回事，但是却相同牵动着中国和美国两个国家。《兰德报告》的出版，似乎让我们看到了
美国政府通过民间智库来化解斯诺登事件以来的舆论危局，找到替美国辩护的途径。当然，纵观全书
给人的印象是，网络战争对于国家危害甚小，如果控制得当并不会造成巨大的威胁。这些辩护用兰德
公司特的报告术语强调出来，似乎别一番说服力。报告是以《美国如何打赢网络战争》为标题，就意
味着对于网络战争的重视。这在屡次美国领导人对于中国政府外教威胁中，经常会以中国军方对于美
国的网络战争为名义。似乎，美国是网络攻击的受害者。《兰德报告》也似乎强化了这种印象，但是
我们知道当斯诺登公开美国对于世界各国的监听后，似乎网络战争的主动方已经不再是中国，而是由
美国一手策划的。而对于中国政治讹诈，反而像是一场贼喊捉贼的闹剧。在这个背景下，我们翻开《
兰德报告》就需要加上一些理性的思考能力，有些时候美国的智库也在做另一种宣传。本书的前言说
，作为2008财年研究项目的成果，是由美国政府支持进行的国家安全方面的研究，类似于国内的国家
课题报告。这种报告政治色彩非常浓厚。在这部报告中，作者分析了网络战争的定义，及其危害以及
战争的震慑手段。不过分析的结果，似乎是由于网络能够造成的危害极少，而且仅能一次性攻击，所
以政府对于网络战争并不需要太多的资金投入。这种说法，个人觉得是似是而非，并不是所有人都能
接受。不过，也可以算是一家之言了。面对网络战争，国家应该采取什么样的方式来反应，应如何制
定网络战争的策略，建立进攻和防御的手段，都是本书着重描写的对象。不过，我想他似乎回避了一
种网络战争的手段。虽然，这种手段在伊斯兰之春中，屡次被运用，但是却没有进入作者的眼界。在
作者眼里，似乎只网络技术攻击，才算是网络战争，而网络中通过公共交友软件进行组织和制定政治
活动，并没被视作网络战争的手段。斯诺登事件爆发后，似乎美国一直都在试图淡化网络监听造成的
负面政治影响，并试图说明网络战争没有什么可怕。但是，国内似乎并不这么看，在中国互联网上，
大规模地谈论政治话题，并试图通过网络舆论来左右政治决策、司法判决、经济政策。这种手段，表
面上看似乎与网络战争没有半点联系，但是如果将战争意义扩大，通过网络手段攻击一个国家的文化
与生活方式，并对立宣传某种特定的价值观念。这种舆论战，在历次战争中并不罕见，但是由于身处
和平生活中，似乎并不会将其作为战争的手段看待。在周小平对于李开复的公开质疑声中，我们似乎
看到了某些被掩藏的事实。虽然有人将其作为政治事件，但是背后所透露出的价值观念的冲突，恰恰
说明了政治意识形态的斗争，其实如火如荼地进行，网络站队还在继续。因此，当我们看这本书时，
当然可以视作政治斗争，在网络工具上的延续，而不仅仅时网络技术上国与国之间的斗争。如果网络
战争只是指战争技术上的斗争，我想这并不可怕。我想最可怕的还是通过网络技术为手段，而以思想
文化斗争为主体的网络战争才是更应该重视和警惕的。
4、昨天（10月25日）英国《卫报》凌晨称，从斯诺登处获悉，至少35名国际政要的电话曾被美国监听
，当中不乏其老牌盟友。这则消息无疑是“棱镜”事件的延续，而正是这一事件催生了现在在我面前
这本《兰德报告：美国如何打赢网络战争》中译本。说实话，这本原题为《Cyberdeterrence and
Cyberwar（网络威慑和网络战争）》的报告中并没有多少吸引人眼球的内容。因为这本书只是一本战
略分析。在我看来，我们可以从以下三个问题来理解这本书：一、“网络战争”真的存在吗？的确，
从远古到现代一来，人类一直没有离开“战争”这一形式，但人类的战争往往是以拥有客观事物为基
础的。而网络则是一个虚拟且开放的平台，其自身的性状和开发的初衷，既违背拥有“战利品”的事
实，也与宣称占有的战争原则相违背，如果排除网络攻击造成的不便和连带的民事损失，那么网络战
争毫无意义。这种虚拟的争斗，岂不近乎“戲”了吗？从这点上来看，网络战争其实尚未真正出现过
，而宣称它存在的原因，恐怕是随着科技网络的应用范围的不断扩大，人们在越来越依赖网络的快速
与便捷的前提下，出于不想失去这种“优势”的心理，才会设想其存在的结果。二、兰德公司为什么
要写这个报告？这个问题其实好回答，兰德公司是目前最具权威的决策咨询机构，曾经以在朝鲜战争
中准确预测中国会出兵朝鲜而备受世界瞩目——在这一点上，甚至可以说是当年的志愿军成就了兰德
公司的成功。且不管“网络战争”实际存在与否，这一课题都可算是一个有前瞻性的研究项目，所以
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兰德公司从事这方面的研究工作，有利而无害。在这个报告中，兰德公司的作者充分展示出了在战略
战术方面的纯属和精细，从确定网络战争的损害到网络威慑的可能性，从区分网络攻击的等级到网络
防御的策略，从确定攻击源头的准确性到网络还击的困难度⋯⋯可以说，面面俱到且细致详尽。退一
步说，单从这些内容来看，兰德公司确实是实力不凡。三、美国为何想“打赢”网络战争？“网络威
慑”是这本书中经常提到的一个词语，不言而喻，能够发出威慑的自然是强者，也就是美国，但美国
为什么要进行威慑呢？自二战以来，美国的战争威慑力一直延续到今，这无疑是科技发展的结果，然
而在互联网络快速迅速崛起的今天，美国的科技领先的地位面临着严峻的挑战，而这个领域与传统军
事领域不同，因为它既看见又摸不着，就仿佛是一知有丰富阵地战经验的军队，却要面对擅长打游击
战或运动战对手一样，美国心虚了。中国足球队曾多次向我们展示什么叫“想赢怕输”，而这句话如
果点颠倒过来就成了“怕输想赢”——我想这句话也许可以作为对这个报告出台原因的一种推测吧。
然而，无论计划如何周详、策略如何完美，在任何战争中，最大的变量其实是人，从某种意义上说
，2006年上映的《虎胆龙威4》已经向世人间接预言了今天的“棱镜”事件，这种祸起萧墙之内的事情
，恐怕才是最令美国挠头的。
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