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章节摘录

版权页：   插图：   （2）选用TCP／IP作为局域网和广域网的基本网络协议，提供远程登录（Rlogin）
、Rcp、Ftp、远程执行（RSH）、网上浏览等工具软件。 （3）网络交换机为模组化设备，具有第三
层交换功能，可划分虚拟网、配备网管模组、配备双设备电源。 （4） EMS各服务器节点分别通过两
块1000M位网卡和独立网线分别连接到第一和第二网交换机的1000 BASE－T交换端口。路由器是模组
化设备，具有支持多种高速局域网技术，支持多种网络传输协议；支持多种远程连接线路和多种接口
标准，支持网络路由算法；支持远程维护和调试。 （5）网络通信支持能量管理系统（EMS）主站系
统与其他计算机系统的通信。网络通信服务器除执行各种通信任务外，还连接其他实时／非实时数据
采集系统的计算机通信服务器。 2.网络安全 EMS采用第三网方式和采用一定的隔离设备实现与其他当
地计算机系统（负控系统、电量计费系统、各分集控中心、配调自动化系统、省调自动化系统）和远
程计算机系统实现互联，进行数据交换，为了保证外部系统不能直接进入和打扰第一网和第二网，确
保能量管理系统（ EMS）安全运行，网络的安全性显得尤为重要。 （1）需要设置不同的用户，采用
口令和权限管理机制，给不同的用户指定不同的权限，方便管理。任何用户进入网络之前必须先经过
有效的用户名及口令的认证。用户操作口令能够设定有效时间，防止用户忘记退出时被人误用。 （2
）通过在分布层的多层交换机上配置访问列表来进一步加强网络的安全性，使网络本身也成为一道防
火墙，任何用户在访问服务器之前必须先经过它的检验。 （3）通过路由器中的访问控制列表功能，
可以控制不同的用户以及广域网的用户是否可以跨网访问，只有经过授权的地址可以被允许，同时可
以控制允许访问资源的范围和权限。充分利用路由器、交换机等设备的网络隔离及防火墙功能。利用
网关节点的安全手段，尽可能地减少直接通信请求。 （4）网络设备的管理建立安全认证机制，从而
只允许经授权的使用者可以登录到相应的网络设备，防止非法登录，从而避免通过修改配置文件来非
法访问网络上的资源。 （5）安装网络安全隔离设备，用于SCADA／EMS系统与相关配调自动化系统
、RTU、变电站综合自动化装置和MIS等系统的计算机数据通信的安全隔离。在网关节点上安装有防
火墙软件，起到监测网络信息的作用。
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