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章节摘录

版权页：   插图：   小澜：费了半天劲，终于让计算机连上互联网，可以畅游网络啦！ 王老师：不能
高兴得这么早，现在你的电脑还是不安全的。 小澜：不安全？为什么呀！ 王老师：看过《黑客帝国
》这个电影么？ 小澜：看过，但是没看明白，真是不好意思。 王老师：在网络的世界里有很多威胁
，诸如“病毒”“黑客”等时刻都会侵入你的计算机，如果此时你又在网上购物，那么你的账户就是
非常危险的。 小澜：对呀对呀！我经常听说某人的账户被盗用之类的。那要怎么预防呢？ 王老师：
安装杀毒软件和防火墙是必需的，除此之外，每天还要进行必要的维护哦。本章就会给大家介绍相关
的知识。 5.1 信息安全概述 信息安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息
安全技术、应用数学、数论、信息论等多种学科的综合性学科。 网络环境下的信息安全体系是保证信
息安全的关键，包括计算机安全操作系统、各种安全协议、安全机制（数字签名、信息认证、数据加
密等）所组成的安全系统，其中任何一个安全漏洞便可以威胁全局安全。 狭义的信息安全是指信息网
络的硬件、软件以及系统中的数据受到保护，不被偶然的或者恶意的原因所破坏、更改和泄露，系统
能够连续可靠地正常运行，信息服务不中断。 信息安全的目标是保证信息的机密性、完整性和可用性
。为保障信息安全，要求有信息源认证、访问控制，不能有非法软件驻留，不能有非法操作。 5.1.1 计
算机病毒 1.什么是计算机病毒 《中华人民共和国计算机信息系统安全保护条例》中指出：计算机病毒
（ComputerVirus）是指编制或者在计算机程序中插入的破坏计算机功能或者破坏数据，影响计算机使
用并且能够自我复制的一组计算机指令或者程序代码。 2.计算机病毒的特征 计算机病毒具有寄生性、
传染性、潜伏性、隐蔽性、破坏性和可触发性的特征。 （1）寄生性。计算机病毒寄生在其他程序之
中，当执行这个程序时，病毒就能够起到破坏作用，而在未启动这个程序之前，它是不易被人发觉的
。
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