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《独辟蹊径品内核》

前言

　　几乎每一个操作系统内核的学习者在初学阶段都会感觉到难以入门。这是由于内核涉及到知识面
非常广泛，需要学习者从根本上掌握大量的知识，这包括：程序编译，链接，装载的细节，操作系统
理论，计算机系统体系结构，数据结构与算法，深厚的C/汇编语言编程功底。如此相对较高的门槛常
常令很大一部分初学者望而却步。那么是不是一定要先学好以上的各门知识后才能学习内核呢？事实
上大部分学习者在学习以上各门知识都会遇到同样的问题，因为知识是一个网状结构。所以重要的不
是先去学会什么知识，而是学会如何学习，学会在自己掌握的知识体系上提出问题，学会思考，进而
坚持不懈的解决心中的疑问。笔者从学完C/C++ 语言开始，由于C/C++ 的示例程序都是在命令行下的
，于是常常想如何才能编写出视窗程序，学习了MFC，但是同样想不通诸如WM_CHAR
，WM_LBUTTONDOWN 的消息从何而来，带着MFC 中诸多疑问，笔者开始学习Windows SDK 程序
开发，在这个学习过程中感觉对MFC 的认识更加深入了，但同时又有新的问题想不通，于是进而学
习Windows DDK，之后开始学习操作系统内核。在这个过程中，笔者也遇到过数不尽的疑问，但是都
是需要的时候再补充相关知识。因此初学者要明白，学习并不需要等到“万事具备”了才可以开始。
需要的是保持好奇心，养成思考的习惯，树立解决问题的决心。很多读者渴望寻找好的入门教材，也
常常有人问看什么书才能进步的快，但是当他们看了别人推荐的书却没有取得同样的收获，这是为什
么呢？笔者认为，读书有以下几种境界：　　1. 面对书上讲到的某个知识点，不能接合自己掌握的知
识提出疑问，仅仅知识死记书本上的东西。这种状态就算学到最高境界，也仅仅只是能把书本上的知
识点完好的记下来在脑海中形成孤立的知识节点。　　2. 面对书本上讲到的某个知识点，能接合自己
掌握的知识提出疑问，但是大多数时候没有探索精神，仅仅局限于到其他书籍或者请教别人来排除心
中的疑问。脑海中的知识形成了简单网状结构，但由于探索能力长期得不到锻炼，综合自己的知识去
分析和解决问题的能力十分有限。　　3. 面对书上讲到的某个知识点，能接合自己掌握的知识提出疑
问，并且能根据问题补充相关必要的知识，不断综合分析各知识点的关系，提出各种假设和验证排除
的方法并亲自验证，解决不了问题决不罢休。如能经过长期锻炼，其脑海中的知识点形成复杂的网状
结构，综合分析能力必将加强。　　4. 根据自己掌握的知识，提出全新的问题，并始终坚持找到答案
为止。这种境界需要渊博的知识作为基础。　　因此，不要还没学内核就被吓倒，说了这么多看似和
内核无关的东西，就是要从先排除读者的心理担忧，树立正确的态度，重要的不是学会什么，而是学
会学习。确定自己处于哪一种学习境界，然后通过学习某项具体的知识把自己提升到更高的境界。在
现实生活中我们不难发现，能力强的学什么都又快又好。其根本原因在于他们处于更高的学习境界，
并形成了良性循环！　　有很多的人都渴望学习操作系统内核，但是内核涉及到的知识非常广泛，因
此很多人半途而废，许多人往往抱怨没有好的书籍，教材。实际上，对于同一本书籍，不同的读者收
获也是不同的，这取决于他们的态度和学习方法。笔者建议，在读书的时候，一定要以自己心中的疑
问作为主线，而不要没有任何疑问就死记书本上的知识。　　如何使用本书　　笔者认为对于任何知
识的学习，首先是以自我为中心，任何书籍资料都是用来解答读者心中的疑问的，因此在你阅读一本
书时，首先要明确自己的疑问是什么？这可以是一个非常梗概的问题，例如：“Linux 内核是什么？
”；也可以是一个非常细节的问题，例如：“按下键盘上的A，到屏幕上显示出字符A 的内部原理”
。当你有了来自内心深处经过独立思考的疑问后，阅读对你来说是一种享受，一种乐趣。来自内心的
疑问，经过不断的综合分析，缜密的推理，坚持不懈的查阅和求索，之后拨开迷雾见天日喜悦只有经
过才能体会。虽然本书是一本很厚的书，但是这不是畏惧的理由，也不要因为它厚，就给自己下一个
决心，制定一个阅读计划，几个月要读完本书。学习是主动探求的过程，而不是被动接受，在这个过
程中，有太多的东西，不是谁可以计划出来的。例如：在笔者学习内核之初，看到大量的传言，读完
《Understanding the linux Kernel》，读完《Linux 内核情景分析》... 就可以成为“高手”了。于是笔者
常常捧着厚厚的书，寻思着自己什么时候可以读完，然而有时好几天也前进不了几页，免不了感慨自
己今生将与“高手”无缘，但是又心有不甘，于是囫囵吞枣的“快速”前进，但是越前进，就越感觉
到艰难。“欲速则不达”这个道理人人都懂，但是在切身体会之前，人人都会犯这个错误。在经历了
很长一段曲折和郁闷之后，笔者摆脱了“书”的束缚，完全以自己的疑问为中心，例如在读到中断处
理时，由于知识不够全面，于是丢开内核的书籍，阅读了大量的计算机体系结构方面的资料，同样计
算机体系结构的书籍也很厚，但是我也没有想过要把它们读完，这时只捡中断相关的读，之后再来读
内核的书籍，发现自己原理懂了，但是具体到理解代码时，就迷糊了，于是有补充GCC 内嵌汇编，C 
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代码编译到汇编代码的相关知识，反复试验等等。这个过程很慢，但是积累到最后，笔者发现自己读
的非常快，甚至可以不读了，因为很多地方，只要读到前面的，就领悟了作者后面想要说什么了。　
　至今，我仍然没有完成当初为了成为“高手”而制定下的“宏伟”目标，因为我没有完整的读完
《Understanding the Linux Kernel》、《Linux 内核情景分析》或《Linux 内核完全剖析》等等这类传说
中“惊世骇俗”之作中的任何一本。但是笔者却从这些著作中受益菲浅。　　现在，你应该知道要如
何使用本书了吧？那就是不要拘泥如任何教条。虽然本书经笔者从初学到现在的心得体会以及相关笔
记和资料整理而成，初学者的大量疑问都能在本书本书中找到答案。但是每个人都是独一无二的，笔
者希望任何一个读者能综合利用本书和其它相关资料寻找你自己的答案。多问一点为什么，多一点假
设，多一点思考，多一点推理，多一点试验，多一点坚持。最后，你会感慨原来传说中的任何“秘籍
”都是“浪得虚名”，因为读完它，你不一定能成为“高手”，而“高手”却不需要读完它。能否成
为“高手”的决定性因素取决于你的学习方法和学习态度，而好的“秘籍”仅仅只是催化剂。
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内容概要

本书根据最新的2.6.24内核为基础。在讲述方式上，本书注重实例分析，尽量在讨论“如何做”的基础
上，深入讨论为什么要这么做，从而实现本书的写作宗旨：“授人以渔”。在内容安排上，本书包含
以下章节x86硬件基础；基础知识；Linux内核Makefile分析；Linux内核启动；内存管理；中断和异常处
理；系统调用；信号机制在类UNIX系统中；时钟机制；进程管理；调度器；文件系统；常用内核分
析方法。.
本书适合初、中级Linux用户、从事内核相关开发的从业人员，也可以作为各类院校相关专业的教材
及Linux培训班的教材，也可作为Linux内核学习的专业参考书。...
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章节摘录

　　第1章　x86硬件基础　　如果你是一个Linux内核初学者，你一定常常遇到：保护模式，分段机制
，分页机制，段地址，线性地址，中断门，调用门，局部描述符，全局描述符，等等这样的名词。这
些概念常常把初学者弄得“云里来，雾里去”。你会常常感慨，Intel为什么要设计这么复杂的概念呢
？仅仅是一个地址机制，就常常让初学者打开书本，发现自己会算了，可是一旦关上书本，换个例子
，又迷惑了。　　事实上这些机制的背后都有它的缘由，任何一个复杂的设计都是由一个简单的设计
发展起来的，当简单的设计满足不了实际需要时，就会一步一步地革新，直到问题被圆满地解决。因
此理解一个“复杂”的东西的最好方式不是去记住它，而是要从最简单的地方入手，一步一步地推敲
，简单的设计在现实中会遇到什么问题？又该如何解决这个问题？再联系到你现在要理解的复杂的例
子，慢慢地建立起一条完整的线索，这样知识不会出现断层，你也不需要一次跨越一个鸿沟，一切都
水到渠成。例如：在学习保护模式中的地址机制时，你一定会感觉为什么要这么复杂呢？实模式不是
很简单吗？既然实模式简单，那么不妨想想，如果使用实模式会遇到什么问题呢？把这些问题都一一
列出来，再结合现有机制，你就会很自然的理解为什么需要这么做了。本章将试图让读者看到这些概
念背后的“为什么”。　　1.1　保护模式　　1.1.1　分页机制　　内存按字节编址，每个地址对应一
个字节的存储单元，早期的程序直接使用物理地址。在单任务操作系统时代，物理内存被划分为两部
分，一部分地址空间由操作系统使用，另外一部分由应用程序使用。到了多任务时代，由于程序中的
全局变量，起始加载地址是在链接期决定的。如果直接使用物理地址，则很可能有多个起始地址一致
的应用程序需要同时被加载运行，这就需要把冲突的程序加载到另外的地址上去，然后重新修正程序
中的所有相关的全局符号的地址。然而在早期的计算机系统上内存容量十分有限，即便是通过重定位
解决了加载地址冲突的问题，由于内存大小的限制，能够同时加载运行的程序仍然十分有限。而在多
任务系统上，某些进程在部分时间内处于等待状态，于是人们很自然地想到，当内存不够的时候把处
于等待状态的进程换入磁盘，腾出一些内存空间来加载新程序。这又带来了新的问题：每次腾出来的
空间地址可不是固定不变的，这就意味着把磁盘上的内容加载进来的时候，又要重新修正程序中的相
关地址，在每次换入换出的过程中要不断地修正相关程序的地址。而且还有一个更为严重的问题：假
设进程A出现一个错误，对某个物理地址进行了写入操作，恰好这个地址又属于进程B，当进程B被调
度运行的时候，必然会出现错误。很难想象一个软件产品的BuG却导致用户抱怨另外一个软件产品。
于是虚拟内存技术发展起来。在虚拟内存中，程序代码中访问的不再是物理地址，而是虚拟地址。　
　以32位系统为例，每一个进程有4GB的虚拟地址空间，每个进程中有一个表，它记录着每个虚拟地
址对应的物理地址是多少，这样当程序加载的时候，可以先分配好物理内存，然后把物理内存的地址
填入这个表里面，这样进程之间互不影响。假设程序A和B都是要求在地址BASE处加载（程序中使用
的都是虚拟地址。），由于每个进程都有4GB的私有虚拟地址空间，因此两个进程没有加载冲突。操
作系统分配的物理地址分别是A1和B1，然后A1和B1起始的物理内存地址分别被填入两个进程虚拟地址
映射表中，从而建立虚拟地址和物理地址的一一映射关系。当进程A访问虚拟地址BAsE+X的时候，由
于MMu的硬件支持，硬件自动查找进程A的地址映射表，从而访问到物理地址为A1+x的内存单元。同
理，当进程B访问虚拟地址为BAsE+x的时候，MMU自动查找进程B的地址映射。表，从而访问到B1+X
的内存单元。当然，实际上的虚拟地址机制比这个复杂得多，但是在对它又了总体认识之后，再来学
习一个实际的例子就要简单得多了。接下来就以32位的x86系统为例，进一步介绍虚拟内存机制。　　
每个进程拥有4GB的虚拟地址空间，每个字节的虚拟地址可以通过地址映射表映射到一个字节的物理
地址上面去。因此这个映射表本身必然要占据很大的内存空间，如何设计映射表成为问题的关键。如
果在虚拟地址映射表中为每一个字节建立映射关系，那么映射4GB的虚拟地址需要230×4B（32位系统
地址为4Byte）的内存。可见简单的一一填表映射是不能满足现实要求的。为了要减少虚拟地址映射表
项占用的内存空问，所有操作系统都采用了页式管理。把物理内存划分为4KB，8KB或者16KB大小的
页，这样每个页面在虚拟地址映射表中仅仅占用4Byte的内存。以4KB的页大小为例，4GB的虚拟地址
空间有220个页面，那么映射4GB空间的映射表仅仅需要220×4B（32系统地址为4Bvte）的内存。　　
其映射原理如图1.1所示：程序要访问的地址是0x12345A10，cPu中的MMu首先找到这个进程的虚拟地
址映射表，其起始物理地址为0x10000000。在4KB页大小的情况下，4GB虚拟地址空间含有220个页面
，只需要20位就可以表示220的大小了，所以虚拟地址的高20位0x12345作为虚地址映射表中的索引，
在32位系统上虚地址映射表中的每一项是4个字节，所以MMu根据地址0X10000000+0X123454取得虚拟
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地址0x12345A10对应的物理页面起始地址为0x54321000，该地址的低12位总是为0，这是由于每一
个4KB.大小的物理页面总是在4KB的边界上对齐的。而虚地址Oxl2345A10中的低12位被用伽页内偏移
量，最终虚地址0x12345A10对应的物理地址为0x54321000+A10，而CPU访问到的内容是0x12345678。　
　由于页大小为4KB，虚地址表中的表项低12位总是为0，因此可以把低12位用来做标识位。例如把
第0位用做存在位，当第0位为1时表示该页面在物理内存中，反之表示该页面不在物理内存中。假设一
个进程要占用10MB的内存空间，在进程初始化的时候，虚地址映射表初始化为0，在内存不足的情况
下，系统只分配了5MB的内存，这5MB内存的物理地址被填入到映射表中，同时表项中最低位被设置
成1，当进程访问到另外5MB的虚地址的时候，MMU在查表时发现最低位为0，于是触发一个缺页中断
，这个时候，系统缺页中断处理例程再分配内存页面，同时更新相应的映射表项，之后程序就可以正
常运行了。　　同理，还可以把一位划分出来作为读写位，如果对一个地址进行写入操作，MMu在查
表的时候会根据其读写位判断是否允许写入。几乎每一个程序员都知道访问NuLL指针时，一定会出错
，那么操作系统是如何捕捉到这个错误的呢？地址0（NULL）实实在在地对应了内存中的一个物理内
存地址，如何根据一个地址来判断指针是不是合法的呢？各个操作系统都保证在一个进程中虚拟地址
从0开始的某一段区域是不映射的，其页表项为0。例如windows中把0～64K的地址区域划分到NULL指
针区而不被映射。因此访问这部分地址的时候必然会触发缺页中断，这个时候操作系统就可以判断出
这个地址是否落在NuLL指针区内。否则无论像malloc这一类的函数返回的指针是0还是其他的值，都无
法判断分配成功或是失败。
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编辑推荐

　　较新的内核版本：本书使用的内核版本为2.6.24。　　独特的写作手法：本书在讨论“How”的基
础上，力求进一步探究“Why”。　　“授人以渔”的写作宗旨：Linux内核处于飞速发展中，任何资
料都无法覆盖内核的方方面面。配收以笔者学习过程的疑问和经验为基础，融会贯通于各个章节，毫
无保留地就如何学习内核，如何分析内核进行了大量且大胆的探讨，从而力求体现本书的写作宗旨—
—“授人以渔”。
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精彩短评

1、这本书是我kernel的入门书了，开始学习kernel就是从这本书开始的，一边看书，一边翻翻源码。入
门还比较顺利
2、在书店翻了翻本书的第十三章，看着还不错就买下来了；有不少其他书上没有的内容。
3、　　不错的一本关于内核的书，是作者长期研究的经验总结。 
　　不过有些地方贴代码多了点，占了比较大的篇幅。。。呵呵。
4、联系实际，理清概念
5、角度却是不错，功力不够一点
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精彩书评

1、不错的一本关于内核的书，是作者长期研究的经验总结。 不过有些地方贴代码多了点，占了比较
大的篇幅。。。呵呵。
2、地址是：http://www.amazon.cn/mn/detailApp?prodid=bkbk975359
3、凡是讲解OS内核的书，我基本都是给的4星，尤其是国内作者。毕竟国内做IT的大部分就是混口饭
吃，肯专研底层技术的，本身就值得倾佩和鼓励。书里前几章讲”锁“，“内存屏障“的部分相当不
错，基础概念很扎实，帮我理清了一些以前混淆的概念。后面的几章里，“slub”分配器和“cfs调度
”是内核较新的东东，其余讲内存和进程的和《情景分析》有所重复。所以，值得借阅，购买则有点
昂贵了。
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