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章节摘录

版权页：   插图：   （3）网络安全有效性与实用性。 网络安全应以不影响系统的正常运行和合法用户
方的操作活动为前提。网络中的信息安全和信息应用是一对矛盾。一方面，为健全和弥补系统缺陷的
漏洞，会采取多种技术手段和管理措施；另一方面，安全措施给系统的运行和用户方的使用造成负担
和麻烦，“越安全就意味着使用越不方便”。尤其在网络环境下，实时性要求很高的业务不能容忍安
全连接和安全处理造成的时延。网络安全采用分布式监控、集中式管理。 （4）网络安全等级划分与
管理。 良好的网络安全系统必然是分为不同级别的，包括对信息保密程度分级（绝密、机密、秘密、
普密）、对用户操作权限分级（面向个人及面向组）、对网络安全程度分级（安全子网和安全区域）
、对系统结构层分级（应用层、网络层、数据链路层等）的安全策略。针对不同级别的安全对象，提
供全面的、可选的安全算法和安全体制，以满足网络中不同层次的各种实际需求。 网络总体设计时要
考虑安全系统的设计。避免因考虑不周，造成经济上的巨大损失，避免对国家、集体和个人造成无法
挽回的损失。由于安全与保密问题是一个相当复杂的问题。因此必须注重网络安全管理，安全策略部
署到具体设备、安全责任分配到个人、安全机制贯穿到整个网络系统，这样才能保证网络的安全性。 
（5）网络安全经济实用。 网络系统的设计是受经费限制的。因此在考虑安全问题解决方案时必须考
虑性能价格比，而且不同的网络系统所要求的安全侧重点各不相同，网络安全产品实用、好用、够用
即可。一般园区网络要具有身份认证、网络行为审计、网络容错、防黑客、防病毒等功能。 2.网络信
息安全设计与实施步骤 （1）确定面临的各种攻击和风险。 （2）确定安全策略。 安全策略是网络安
全系统设计的目标和原则，是对应用系统完整的安全解决方案。安全策略的制定要综合以下几方面的
情况。 1）系统整体安全性，由应用环境和用户需求决定，包括各个安全机制子系统的安全目标和性
能指标。 2）对原系统的运行造成的负荷和影响，如网络通信时延、数据扩展等。 3）方便网络管理人
员进行控制、管理和配置。 4）有可扩展的编程接口，便于更新和升级。 5）具备界面的友好性和使用
方便性。 6）估算投资总额和工程时间等。 （3）建立安全模型。模型的建立可以使复杂的问题简单化
，更好地解决和安全策略有关的问题。安全模型包括网络安全系统的各个子系统。网络安全系统的设
计和实现可以分为安全体制、网络安全连接和网络安全传输三部分。
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编辑推荐

《国家示范(骨干)高职院校重点建设专业优质核心课程系列教材:局域网组网技术》适合作为各高职高
专院校计算机相关专业的教材，也可作为各类网络培训班的培训资料或广大网络爱好者自学网络管理
技术的参考书。
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