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《互联网公钥基础设施概论》

前言

现代密钥密码学的基础在于密钥的安全性。这一性质并非刻意所求，而只是客观条件的限制。考虑特
定的密码算法是如何进行保密的，首先，可以对算法进行保密：如果不能对算法进行技术分析，那么
算法就可以隐藏它的弱点，这样就奉行了那个不受好评.的原则——不公开即安全。可是，没有办法能
够把一个密码算法的弱点或优点永远隐藏下去，迟早一些人会通过逆向工程得到软件或硬件密码模块
中的处理流程。这一结果可能就会宣告这一算法的末日来临。密钥算法中，密钥需要发布给通信参与
者，可是，密钥发布的次数越多，安全性能就越有可能会被损害。长期密钥的发布，违背了密钥密码
学（也称作对称密钥密码学）的核心假定。密钥的传输需要建立安全通道，虽然可以由人来亲自传输
，但是这不能满足大规模分布计算的需要。而在线发布需要高度安全的秘密通道，这样，就产生了如
何启动密钥发布这一难题。为了缓解密钥分发问题，就自然产生了密钥发布中心（KDC）的概念。这
一实体为所有其他实体所信赖，它有两个作用，一方面用来保存长期密钥，另一方面用来发布两个实
体通信时所需的短期会话密钥。后者常常还伴随有介绍一个实体给另一个实体的功能，这一般通过使
用长期密钥在每个相应的实体和第三方建立的可信通道来实现。尽管这一方法已经成为了最优秀的第
三方密钥发布方案，但它缺少在互联网络这一普遍存在的计算模式下应用所需要的的灵活性。回到我
们的主题，来讨论公钥密码学的概念，公钥密码学这一概念的历史要比KDC的历史长得多。公钥密码
学的基本然而影响深远的概念是，密钥成了相关的一对：公钥和私钥。私钥由所有者安全保护，而公
钥则可以自由散播。它的基本假设在于，知道公钥之后计算私钥，在计算上是不可能实现的。用公钥
加密的数据只能够用私钥解开。有了这样一个吸引人的性质，公钥密码学看起来最终解决了安全密钥
分发问题。有赖于一些密钥交换机制，如Diffie-Hellman，它确实做到了这一点。而且，公钥密码学不
仅能够用于密钥交换协议，它还可以提供各种安全服务，如数字证书、抗抵赖服务以及利用那些著名
的公钥算法（如RSA）进行数据加密。自由发布公钥的前提，就是信任的建立。基于公钥密码学的安
全服务，也要依赖一种信任：即某个特定公钥确实属于它的合法所有者。为了建立信任机制，一个很
有前途的方法是利用X.509所提供的数字证书，它已被采纳为互联网络标准。本书将试图全面介绍互联
网络公钥认证方面的各个主要方面。
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内容概要

《互联网公钥基础设施概论》围绕互联网络公钥基础设施（PKI）的建立进行了广泛的讨论，介绍了
密钥密码学和公钥密码学的发展历史和相关知识，并围绕着密钥分发这一问题，探讨了PKI引入的必
要性。全书重点集中在解答有关PKI部署、运行和管理中的一些最重要的问题，这些问题包括：密钥
密码学和公钥密码学的基本原理；密钥分发问题以及公钥保障系统的重要地位；用PKIX来建设安全互
联网系统；了解PKIX标记语言、数据编码机制以及拓扑；如何实现有效的PKI信任模型；利用LDAP作
为PKIX在互联网中的存储库；证书鉴定、凭证管理，以及密钥更新等。
《互联网公钥基础设施概论》内容深入浅出，比较适合那些希望总体了解公钥基础设施与网络安全的
电子商务、电子政务管理人员和技术人员阅读，对于那些已经对公钥基础设施有所了解的信息安全工
程技术人员和开发人员来说，《互联网公钥基础设施概论》也不失为一本优秀的综合手册。
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章节摘录

插图：本章着眼于密钥管理评测。密钥加密的固有性质要求密钥发布给各个相关方，以便一端加密的
报文可以被对方解开。随着所涉及的团体的增加、本地安全方针范围的变大、所引入通信方式的增多
，密钥的安全发布和管理问题将变得越来越复杂。一般说来，通过密钥密码学系统提供的安全服务要
求密钥在此服务使用之前发布给两个或更多的实体。密钥发布过程也称作密钥的建立过程。为了抵抗
潜在的窃听威胁，这个过程通常要求无论是在线还是带外来进行发布，必须通过一定的安全方式来进
行。在发布之后，密钥的长期使用使安全管理过程变得必要。显然，密钥在本地或网络上的存储介质
中必须受保护；在进一步地向远端发布的过程中，密钥传输也应当受到保护。构建和维护密钥共享关
系是同等重要的，该关系是由用户团体采用的通信方式所决定的。例如，额外的密钥管理细节可能要
求两个实体间的密钥建立过程后还要进行密码学确认。密钥管理过程也需要支持万一密钥泄漏，在实
施相应处理措施的同时，还可以更新旧的密钥。这些密钥管理功能的复杂性是与本地所采取的策略类
型相对应的。更重要的是，它们更多取决于特定团体所遵从的模式或通信间的模式。本章中，我们详
细阐述了支持这一论断的密钥关系拓扑。假设有，1个人为了建立一个他们内部间加密通信的渠道，
他们决定使用对称加密法。密钥建立的不同过程可能导致密钥发布的不同情形，一共有4种情形。1.对
于所有用户共用一个密钥在这种情形下，所有用户共用一个密钥并用它来对要交换的信息进行加密和
解密。这一共享的密钥需要有，z次发布，每个用户需要管理一个密钥。这个密钥只要一处泄漏，就会
导致这个群体中所有的加密通信被破解。而且由于所有人共享一个密钥，很难可靠地实现源认证，群
体中的成员可以冒充其他人的身份。在这种情形下，非抵赖服务就无法完成。如图2.1 所示，即为所有
成员共享一个密码的情形。
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