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《Hadoop集群与安全》

内容概要

本书手把手教你手动配置高效的Hadoop集群，以便充分利用Hadoop平台的优势, 并为Hadoop生态系统
实现强健的端到端的安全保障。
本书分为两部分，共13章：第1章概述主要的Hadoop组件以及选择规划；第2章讲解安装和配置主
要Hadoop组件的详细步骤；第3章介绍Sqoop、Hive和Impala的配置步骤；第4章讲解确保各种Hadoop
组件安全的方法；第5章指导读者逐步将集群开发至实际应用阶段；第6章介绍如何在虚拟环境中使
用Hadoop；第7章详细介绍大数据安全参考框架；第8章详细介绍Hadoop安全保障系统的内部设计细
节以及关键概念；第9章提供配置Kerberos并建立安全Hadoop集群的详细步骤；第10章介绍Hadoop生
态系统组件之间的交互和通信协议；第11章关注如何集成Hadoop安全模型与企业已有的安全系统；
第12章提供保护Hadoop生态系统中敏感数据的详细实现方法；第13章深入介绍大数据平台中安全事件
监控系统，提供实现安全流程和策略的最新实践。
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精彩短评

1、依赖于linux系统的用户管理与权限管理，hadoop的安全挑战非同一般。kerberos的集成可以解决身
份认证权限管理的大部分问题，不过如果缺少统一配置管理的支撑，繁重的工作量和配置管理的复杂
性会引入不少新的安全麻烦，rhino等项目的发展带来一丝曙光，在数据安全、审计方面颇有建树。不
过生产系统整体安全还是任重道远。
2、两本书的合集，部署那本是Hadoop1的，安全那本涉及2，看看了解个大概，用的时候直接看具体
官方手册了
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