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《网络工程师考试网络系统设计与管理考》

前言

　　全国计算机技术与软件专业技术资格（水平）考试（俗称“软考”），由人力资源社会保障部、
工业与信息化部主办，面向社会，用于考查计算机专业人员的水平与能力。考试客观、公正，得到了
社会的广泛认可，并实现了中、日、韩三国互认。　　本书紧扣考试大纲，认真分析研究历年考试真
题，采用表格统计法，科学研究历年考试对各知识点的考查情况，准确把握每个出题点的深浅。同时
基于每个章节知识点分布统计分析的结果，科学地编写经典实例及实战练习题并给出解题技巧，内容
紧扣大纲，结构科学、重点突出、针对性强。　　内容超值，针对性强　　本书每章的内容分为考情
分析、考点精讲、典型真题解析和考前必练4个部分。　　第1部分为考情分析。首先带领考生认真阅
读考试大纲，使考生对考试大纲有一个正确的了解；接着采用表格统计法对历年试题进行统计分类，
使各考点“暴露无遗”，通过学习本部分内容，考生可以对考试的知识点分布、考试重点有一个整体
上的认识和把握；然后帮助考生分析总结考试中的命题特点，并根据历年考试的情况预测将来的命题
趋势。　　第2部分为考点精讲。根据考试大纲及历年考试的具体情况，总结分析出考试中的重点难
点，并对这些知识点进行画龙点睛式精要讲解，使考生对考试中的重点难点有一个基础性的掌握。　
　第3部分为典型真题解析。从历年考试真题中抽取具有代表性的、经常考到的试题进行详细的分析
，通过阅读这一部分，考生可以熟悉考试方法、试题的形式、深度和广度，以及内容的分布、解答问
题的方法和技巧。　　第4部分为考前必练。给出极具代表性的实战练习题及解答，通过这一部分的
学习，考生可以进行考前练习，不仅可以发现自身的不足，进行查漏补缺，同时还可以帮助考生温习
和巩固前面所学的知识，加强对知识点的掌握。
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内容概要

《网络工程师考试网络系统设计与管理考点精讲、真题解析与考前必练》由希赛教育软考学院组织编
写，作为计算机技术与软件专业技术资格（水平）考试中的网络工程师级别的考试辅导指定教材。内
容紧扣考试大纲，通过对历年试题进行科学分析、研究、总结、提炼而成。每章按照同样的体例进行
内容的组织，分为4个部分：第1部分为考情分析，在研究历年考试的网络系统设计与管理试题的基础
上，对考情进行了分析，包括考试大纲要求分析、历年考试情况分析、命题特点与趋势分析等：第2
部分是考点精讲，根据第1部分的分析，对重要考点进行突破；第3部分是典型真题解析，主要通过典
型的例题讲解，帮助考生快速掌握考试的重要知识点，熟悉考试方法和试题的形式、深度和广度；
第4部分是考前必练，通过模拟练习的形式，使考生的认识上一个台阶，掌握解答问题的方法和技巧
，轻松应对考试。
《网络工程师考试网络系统设计与管理考点精讲、真题解析与考前必练》适合参加网络工程师考试的
读者阅读。
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章节摘录

版权页：插图：震荡波（Worm.Sasser）利用Windows平台的Lsass漏洞进行传播，中招后的系统将开
启128个线程去攻击其他网上的用户。中毒症状：机器运行缓慢、网络堵塞，并让系统不停地进行倒计
时重启。其破坏程度有可能超过“冲击波”。4.熊猫烧香病毒熊猫烧香病毒又称“武汉男生”，随后
又化身为“金猪报喜”，这是一个感染型蠕虫病毒，能感染系统中exe、com、pif、src、html、asp等文
件，还能中止大量的反病毒软件进程并且会删除扩展名为gho的文件，被感染的用户系统中所有.exe可
执行文件全部被改成熊猫举着三根香的模样。5.DoS（拒绝服务）与DDoS最基本的DoS攻击就是利用
合理的服务请求来占用过多的服务资源，致使服务超载，无法响应其他的请求。这些服务资源包括网
络带宽、文件系统空间容量、开放的进程或者向内的连接。这种攻击会导致资源的匮乏，无论计算机
的处理速度多么快，内存容量多么大，互联网的速度多么快都无法避免这种攻击带来的后果。因为任
何事都有一个极限，所以，总能找到一个方法使请求的值大于该极限值，因此就会使所提供的服务资
源匮乏，像是无法满足需求。千万不要自认为自己拥有了足够宽的带宽就会有一个高效率的网站，拒
绝服务攻击会使所有的资源变得非常渺小。DDoS攻击手段是在传统的DoS攻击基础之上产生的一类攻
击方式。一个比较完善的DDoS攻击体系分成四大部分，最重要的是第2部分和第3部分，分别用做控制
和实际发起攻击。请注意控制机与攻击机的区别，对第4部分的受害者来说，DDoS的实际攻击包是从
第3部分攻击傀儡机上发出的，第2部分的控制机只发布命令而不参与实际的攻击。对第2部分和第3部
分计算机，黑客有控制权或者部分的控制权，并把相应的DDoS程序上传到这些平台上，这些程序与
正常的程序一样运行并等待来自黑客的指令，通常它还会利用各种手段隐藏自己不被别人发现。
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编辑推荐

《网络工程师考试网络系统设计与管理考点精讲、真题解析与考前必练》：迅速抠住考点 提升解题技
巧 顺利通过考试 阅卷专家 经验巨献法宝一权威精准的考情分析考试大纲要求分析历年考试情况分析
命题特点与趋势分析法宝二细致独道的考点精讲考试的重点难点画龙点睛式精要讲解法宝三周全温馨
的真题解析考试方法试题形式内容分布法宝四实战前沿的考前必练查漏补缺温习巩固法宝五多年提炼
的试题解答方法解题思路适用环境解题技巧
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精彩短评

1、本书详细描述了网络配置，主要是路由器交换机方面的配置，写的很仔细，对考试的帮助很大，

建议大家买来仔细阅读，相信书山有路勤为径，认真研读，对你有很大帮助！
2、真的灰常灰常的满意，哈哈，看来买图书是得**当，如想藏书来看，什么新华，四联，淘宝啊，一
律无视~~~
3、内容很好，只不过没有详解啊
4、值得一看，对软考很有帮助
5、书的实用性很强，是一本好书，值得推荐。
6、书收到了，有一本摔破了，包装不够严实，希望下次改进，刚开始看有难度，希望对我有帮助
7、对下午题很有帮助
8、没有收录10年的题目
9、发货快很满意
10、内容丰富专业，很满意
11、质量不错，看起来像正版的！
12、对下午的考试帮助很大针对性强希望有了它可以通过考试
13、上面都是实际操作的背景知识和操作工程，考试的话还是找本知识比较系统的书吧
14、还可以·不过貌似有点旧旧的挺满意的
15、看看对考试很有帮助
16、书质量挺好的。。。。。
17、慢慢琢磨中
18、不错的书，非欧常使用
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