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前言

　　未雨绸缪，防患未然　　在数据库领域十几年，我发现在国内技术人员往往在充当救火队员的角
色，企业也常常认为只有能够力挽狂澜、起死回生的技术人员，才是好的技术人员。而实际上，能够
不犯错误、少犯错误，提前预防、规避灾难的技术人员才是企业技术环境的最有力保障，能够未雨绸
缪，防患于未然才是更好的技术实践。　　我们每年都帮助很多企业挽救数据、拯救危机。2011年12
月30日和31日，连续的两个整天，从凌晨再到凌晨，连续挽救了几个用户的数据库。这些灾难发生得
那么简单，那么不可思议，在迈入2012这个神秘年份的一刻，深深地触动了我。我想，如果把这些案
例描述出来，就可能让一些用户警醒，避免再陷入这样的困境。而从别人的挫折中学习，进而在自己
的环境中未雨绸缪，防患于未然，是每个数据库管理人员和企业数据环境管理者应该具备的素质。　
　写作本书还和2011年底众多席卷而来的密码泄露事件有关。当我注视着最常用的几个密码都在互联
网上被公开时，除了手忙脚乱地在各大网站修改密码，剩下的就是深深的遗憾。几乎所有从事IT行业
的人，都深知安全的重要性，可是放在实际执行中，大家又往往习惯性失明，忽视了自己周围本来力
所能及之安全，很多专业人士就以这样或者那样的侥幸心理放任了风险的存在，并一步一步走向了安
全危机。　　对于数据库安全来说，通常缺乏的并非技术手段，更多的是缺乏规范和安全认知，如果
用户都能够严格遵循安全守则并应用现有的安全技术手段，数据库的安全性就能够大幅增强，我们的
安全事故率也会大大降低。　　于是我决定动笔，写下自己多年来所遭遇到的安全案例，以及对于数
据安全的思考。如果本书中的内容能够帮助一些企业规避错误，保全数据，挽救一些技术人员的时间
，那么我将感到无比欣喜。于我们的生命中，最为宝贵的就是时间，寸金难买寸光阴。　　信息安全
　　在传统的信息安全领域，存在三个基本的安全要素，这三个要素分别是：保密性（Confidentiality
）、完整性（Integrity）和可用性（Availability），简写为CIA。　　这三个要素的基本定义如下。　　
保密性：指信息在存储、使用和传输过程中不会泄露给非授权方。　　完整性：指信息在存储、使用
和传输过程中不被非授权用户篡改、变更，同时防止授权用户对系统及信息进行非授权篡改，保持信
息在整个过程中内外的一致性。　　可用性：信息系统因其服务使命，必须在用户需要时，可以被正
常访问。授权用户或实体对信息系统的正常使用不应被异常拒绝或中断，应当允许其可靠、及时地访
问和获取信息及资源。高可用系统要求所有时间可用，要确保系统不因电源故障、硬件故障和系统升
级等因素影响服务的可用性。　　信息安全的三要素是对安全的概括和提炼。不同机构和组织，因为
需求不同，对CIA的侧重也会有所不同。随着信息安全的发展，CIA经过细化和补充，增加了许多新的
内容，包括可追溯性（Accountability）、抗抵赖性（Non-repudiation）、真实性（Authenticity）、可控
性（Controllable）等。与CIA三元组相反的一个概念是DAD三元组，即泄漏（Disclosure）、篡改
（Alteration）和破坏（Destruction）。实际上DAD就是信息安全面临的最普遍的三类风险，是信息安
全实践活动最终应该解决的问题。　　CIA的核心三要素涉及软件（Software）、硬件（Hardware）和
通信（Communications）三个方面，下图清晰地描述了信息安全三要素及相关领域范畴。　　信息安
全的三要素（引自维基百科）　　从CIA理念出发，通过对信息安全范畴所有相关主题精炼整理得到
了一个标准化的知识体系&mdash;&mdash;公共知识体系（Common Body of Knowledge，CBK）。CBK
包括10个知识范畴（Domain），对安全进行了全面的概括，具有极强的指导意义。下图对10个领域进
行了简单的列举（不同出版物描述略有不同）。　　CBK 10 Doamin（参考Handbook of Information
Security Management）　　以上10个范畴分别为：访问控制，电信、网络和互联网安全，风险管理和商
务连续性计划，策略、标准和组织，计算机架构和系统安全，法律、调查和道德，应用程序安全，密
码学，计算机操作安全，物理安全。　　数据安全　　信息安全的核心是数据安全。　　在数据安全
的范畴内，也包含信息安全的诸多方面。根据多年的服务经验与思考，我们将安全划分为五大方面，
分别是：软件安全、备份安全、访问安全、防护安全和管理安全。　　这五大方面是信息安全在数据
领域的引申和映射。在企业数据安全中，这五大方面是相辅相成、互有交叉、共同存在的。下图是关
于安全的一张思维导图，本书案例就涉及了这五大方面。　　数据库安全思维导图　　在这五大安全
方向中，可能出现两种性质的安全问题：第一，由于内部管理不善而导致的数据安全问题；第二，由
于外部恶意攻击入侵所带来的安全问题。通常我们把安全问题狭义化为后者，这实际上是片面的，在
数据安全问题上，前者造成的数据损失、数据损毁，其发生率和影响度都远远超过后者。　　下面我
们对数据安全的五大方面进行简要的分析和探讨。　　软件安全是指我们选择的数据库产品、版本是
否稳定安全，厂商所能提供的补丁集和Bug修正是否及时，基础硬件与操作系统是否经过认证。很多
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用户在部署数据库软件时，仅仅选择了最容易获得的初始发布版本（如Oracle Database 10.2.0.1或
者Oracle Database 11.2.0.1等），遗漏了可能已经存在的补丁修正，并且在运行维护中并不能够及时跟
踪软件更新，也无法获得Bug信息、补丁修正和安全告警。这就使得软件本身的很多风险隐患得不到
修正。如果软件安全无法保证，数据库安全的基础也就丧失了。　　备份安全是指用户数据能否得到
及时有效的备份保全，能否在故障灾难之后获得及时的恢复和挽救。在数据库运行期，最为重要的就
是备份安全，如果没有可靠的备份，将数据集中起来就只能是等待数据灾难，所以我们将备份安全提
升到核心地位，备份及随之衍生的容灾安全等，都是企业整体数据架构应该考虑的因素。很多企业在
数据灾难之后因为缺乏有效备份而一蹶不振。Gartner在2007年的一份调查报告显示，在经历了数据完
全丢失而导致系统停运的企业中，有2/5再也没能恢复运营，余下的企业也有1/3在两年内宣告破产。
由此可见，由于备份安全问题导致的企业伤害可能远远大于黑客攻击。　　访问安全是指用户数据库
的访问来源和访问方式是否安全可控。通常数据库系统处于IT系统的核心，其安全架构涉及主机、系
统、存储、网络等诸多方面。如果没有明确的访问控制，缺乏足够的访问分析与管理，那么数据库的
安全将是混乱和无法控制的。在应用软件使用和访问数据库时，要正确设置权限，控制可靠的访问来
源，保证数据库的访问安全。唯有保证访问安全才能够确保数据不被越权使用，不被误操作所损害。
通常最基本的访问安全要实现程序控制、网络隔离、来源约束等。　　安全防范是指通过主动的安全
手段对数据库通信、传输等进行增强、监控、防护、屏蔽或阻断，诸如数据加密、审计、数据防火墙
等技术都属于这一范畴。我们必须认识到，在IT技术高度发展的今天，风险是无处不在、层出不穷的
，可能我们从未思考过的安全问题每天都在不断涌现，在数据库环境中采取主动式防护，将可以帮助
我们监控分析和屏蔽很多未知风险。目前已经有很多成熟的产品和技术可以用于安全防范。　　管理
安全是指在企业数据的日常管理维护范畴内，能否充分保证数据安全及服务的高可用连续提供。诸
如DBA的维护、文件的管理、参数或数据结构的变更等都可能引入数据风险，管理安全要求我们通过
规范、制度及技术手段去确保维护管理安全。另外，基于硬件、电力等基础平台的故障都可能影响数
据库服务的高可用性，在管理中要通过监控手段及时预警，通过集群、备库等的切换与服务分担保障
服务的连续性。　　这就是数据安全的五大方面。　　业界安全事故　　在2011年的新闻报道中，我
们注意到很多企业遭受了严重的安全事故，影响深远。以下摘录了几起广为人知的数据安全事故，让
我们一起看一看安全问题都出现在了哪里。　　1. 陕西移动近1400万条个人信息遭泄露　　根据新闻
报道（案件大约发生在2011年3月），犯罪嫌疑人所在的某技术公司承担着陕西某电信企业手机资费计
算系统软件平台的开发、运行、维护、咨询、防毒等多项工作，可以获取该电信运营商拥有的手机用
户号码、姓名、年龄、性别、身份证号、住址、每月通信费用等资料。　　犯罪嫌疑人为了个人利益
，窃取用户信息并出售。　　&ldquo;朋友向我要西安、榆林、延安、渭南等六七个地市的移动手机每
个月话费消费20元以上的信息，内容包括手机号码、月话费消费情况、办卡区域、机主性别、出生年
月等，我同意了。第二天我在单位将计算机连接到省移动公司数据库中，提取了1000余万条信息，每
个地市建立一个文件夹，存储到我的笔记本计算机中&hellip;&hellip;&rdquo;　　2. 高阳捷迅工程师利
用支付宝漏洞盗取11万　　2009年，支付宝公司开通话费支付业务，用户可以通过购买手机充值卡充
入支付宝账户后进行网上购物，高阳公司负责这一话费充值系统的运行维护。即在支付宝与移动、联
通、电信之间搭建平台，负责将支付宝用户购买的手机充值卡转变为支付宝账户的存款。　　犯罪嫌
疑人是负责这一系统维护的工程师，在2010年1月至3月间，他利用了这个系统的漏洞，多次通过互联
网进入高阳公司系统数据库，调取用户充值失败而暂存于此的充值卡信息，然后将其转入自己在支付
宝设立的48个账户和在快钱设立的31个账户，共计111650元。　　3. CSDN 600余万用户密码泄露事件
　　2011年12月21日，一组安全事件在国内引发了轰动，黑客在网上公开了CSDN网站用户数据库，包
括600余万个明文的注册邮箱账号和密码可能遭集中曝光。事件发生之后，CSDN相关网页更一度紧急
关闭，以升级为由暂时关闭。　　
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内容概要

本书以数据安全为主线将众多灾难挽救过程串联在一起，不仅对各个案例的发生过程进行了详细描述
，更为读者提供了具体的规避法则。其间穿插介绍了很多新鲜的技术细节和恢复方法，以及作者对于
数据安全的思考。
本书不仅是写给技术人员看的，更是写给企业数据管理者看的，力求帮助企业避免遭遇本书所述种种
灾难。同时，这也是一本相当深入的技术书，包括了一些相当深入的技术探讨，不仅可以帮助读者加
深对于Oracle数据库技术的认知，还可以帮你在遇到类似案例时，做出同样的营救工作。
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章节摘录

版权页：   插图：   其实这样的泄密，一看就是无意识的。很多时候，DBA就是要对无意识的事情，保
持高度的警惕。为了这样的事情，影响到自己的职业生涯，是绝对不划算的。建议DBA在发布任何会
有第三方知道的文档之前，先问问自己，这份东西会导致泄密么？多问自己几次，多确认几次，如果
不能确认，那就和你的主管确认吧。我还记得，以前我们有一条铁的规定，非项目经理及以上级别，
不得公开对甲方发布任何技术文档及承诺。这条规定就很好，可以避免很多不必要的麻烦。 2.忘记你
的系统有备份 虽然我曾经反复强调，备份重于一切，但是我不得不承认，有时候，忘记你的系统有备
份的确是一个重要的提示。 在本书部分案例中，客户存在备份，但是由于数据量庞大或者空间有限，
使用备份进行恢复的成本很高或者不现实，于是客户不得不选择采取一些较为极端的方式来进行异常
修复。 而很多DBA之所以犯下错误，也正是因为觉得别人做过备份，已经有了备份。这些想当然的前
提在故障出现之后可能不再成立，而这正是很多经典故障的根源。 所以，我非常欣赏郭岳在书中提出
的观点：在有些时候，忘记你的系统有备份。 很多人，看到这个标题，可能觉得十分诧异，作为一
个DBA，需要遵守的守则中的第一条，就是要备份。 在eygle的DBA四大守则中的第一条，写的就是备
份重于一切，并且很明白地说明，唯一能使DBA半夜惊醒的事情，就是系统没有备份。首先不得不说
明，我完全同意这个观点，但是在维护电信运营商系统的时候，请你一定要忘记你的系统是有备份的
。 我提出这个观点，基于以下两个原因。 首先，对于运营商级别的系统，数据量之大，如果没有到
达非常让人崩溃的情况（例如，生产系统崩溃，容灾系统无法启动，并且应急系统也无法运行这样极
端），是不会去采用恢复数据的方案的，因为数据量太大，恢复的时间太长，而运营商是要求业务能
运行为第一要素的。 其次，人都是有依赖性的，当你知道你的系统有备份的时候，你的操作就开始不
那么如履薄冰了，就开始毛躁了，因为你的潜意识会认为，反正我的系统有备份，大不了恢复回来。 
忘记你的系统有备份吧，忘记它吧。
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精彩短评

1、数据安全警示录
2、安全第一，警钟长鸣
3、个别案例值得看看，不过讲解太少了，入门级选手看不懂啊
4、盖总的书一直感觉很不错，有DBA经验的人还是很值得看的，没基础的就暂时不要买这本书了。
5、稍稍看了，介绍了很多经验
6、looking
7、很有价值，数据安全对DBA来说是很重要的一环
8、DBA必看的书籍
9、好书值得收藏，好好学习，少犯错误。
10、技术大牛的大作，讲述的诸多案例描述得非常清晰，给人一种一气呵成的感觉。拜读后在学到经
验之余，也对以后工作中的操作加以规范，给人以警醒！印刷质量还是很不错的，还没看完，但很有
种想要把书一口气看完的冲动。
11、内容不错，不可多得的好书
12、Oracle DBA手记数据安全警示录
13、整体来说，从送货速度到质量都很好，无缺点，很满意。
14、db安全是所有dba心中的痛
15、书看着还行，作者没敷衍
16、当当的物流超快了，5分给物流的。
17、老盖的书没得说！
18、没想出到第四本了！
19、老盖的新书，绝对要支持！
20、一直都很喜欢看eygle的书, 开卷有益
21、书的内容当然是好的，但是纸质不敢恭维
22、很多案例都要自己去做实验学习，读一遍是不够的。老盖的书全都拜读过，越发的喜欢，每一个
案例都会从安全管理、技能手段等方面来做阐述，技术描写也是由浅入深，适合不同能力的DBA获取
自己所需的知识，推荐！
23、收集盖国强老师的DBA手迹全册
24、这本书非常的有用。
25、数据库灾难案例警示事例
26、以前看过老盖的深入解析oracle，支持老盖，他的书值得一读
27、解决问题，方便！
28、Oracle DBA手记
29、DBA用的，还行
30、书不错.送货也快
31、和老盖以前的书一样，案例比较多，但是和安全这个主题来说，里面的东西不怎么样！
32、书中很多列举的例子，对新手学习还算有帮助吧，但老鸟还算了吧！很大部分都是干过几个
月DBA都知道的
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精彩书评

1、伊狗哥的书我也拜读过几本，一本300多页的书，尽是dump。案例永远点到为止，真正关键的东西
藏起来，拿炫目的技巧来忽悠人，实质性的东西又不说下去了。平时一副大神的腔调，搞的像教主一
样。这本书翻了点，还是那个腔调，反正不痛不痒的东西总归有点，对初学者云里雾里，对老鸟就更
不值得一提。还有请不要拿我们非公开，内部扩散给你们的东西，像救世者一样施舍给普通oracle爱好
者。
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章节试读

1、《Oracle DBA手记4》的笔记-第24页

        bbed, od, leof, 从fd恢复文件内容（只要数据未被覆盖）

2、《Oracle DBA手记4》的笔记-第162页

        什么是“行迁移”？

3、《Oracle DBA手记4》的笔记-第55页

        ASM（裸设备）中创建表空间？？

4、《Oracle DBA手记4》的笔记-第210页

        系统可靠性理论：假如5个模块是串连的，即使每个模块的可靠性是90%，但总的却&lt;60%

这种说法挺像那么一回事的，但我觉得经不起推敲。

5、《Oracle DBA手记4》的笔记-第100页

        11g AMDU：在mount之前可对ASM磁盘组信息分析

6、《Oracle DBA手记4》的笔记-第330页

        怎么到后面又开始讲BBED了？作者在凑字数炒冷饭了

其实数据修复的原则是类似的：
1、定位损坏的文件
2、与正常文件做对比，找到差别的地方
3、进行二进制的原始修改，可能需要重新checksum
4、重新load

7、《Oracle DBA手记4》的笔记-第60页

        RMAN&gt; configure encryption algorithm 'AES256';

8、《Oracle DBA手记4》的笔记-第138页

        Tuxedo是什么？好像在哪里看到过

9、《Oracle DBA手记4》的笔记-第134页

        ISO9000？记下要做的，按所写的做，写下所做的

10、《Oracle DBA手记4》的笔记-第36页
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        ORA-600 4000：通过_minimum_giga_scn重设跳过SCN

11、《Oracle DBA手记4》的笔记-第208页

        TB级别的核心计费数据库？

——我觉得现在TB级别的核心计费数据库也应该可以放到内存里了，通过实现掉点后内容不丢失的内
存芯片，现有的IT架构可以有很大的改善

12、《Oracle DBA手记4》的笔记-第119页

        加班就为了抽取100G的数据？这个DBA是不是脑残，为什么不写一个自动脚本让它晚上运行

13、《Oracle DBA手记4》的笔记-第50页

        这些客户真的很垃圾，就算500G的数据库，现在移动硬盘都是3TB了，多备份几个才多少钱，最好
是滚动式增量迭代+周期性的完全备份。

14、《Oracle DBA手记4》的笔记-第88页

        10.2.0.5：ASM自动头块备份？

kfed read /dev/rhdisk3

15、《Oracle DBA手记4》的笔记-第137页

        核心后台进程：smon、dbwr、lgwr、ckpt、pmon等
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