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前言

信息安全等级保护制度是国家信息安全保障工作的基本制度、基本策略和基本方法，是促进信息化健
康发展，维护国家安全、社会秩序和公共利益的根本保障。国务院法规和中央文件明确规定，要实行
信息安全等级保护，重点保护基础信息网络和关系国家安全、经济命脉、社会稳定等方面的重要信息
系统，抓紧建立信息安全等级保护制度。信息安全等级保护是当今发达国家保护关键信息基础设施、
保障信息安全的通行做法，也是我国多年来信息安全工作经验的总结。开展信息安全等级保护工作不
仅是保障重要信息系统安全的重大措施，也是一项事关国家安全、社会稳定、国家利益的重要任务。
近几年，为组织各单位、各部门开展信息安全等级保护工作，公安部根据法律授权，会同国家保密局
、国家密码管理局和原国务院信息办组织开展了基础调查、等级保护试点、信息系统定级备案、安全
建设整改等重要工作，出台了一系列政策文件，构成了信息安全等级保护政策体系，为指导各地区、
各部门开展等级保护工作提供了政策保障。同时，在国内有关部门、专家、企业的共同努力下，公安
部和标准化工作部门组织制订了信息安全等级保护工作需要的一系列标准，形成了信息安全等级保护
标准体系，为开展信息安全等级保护工作提供了标准保障。今后一段时期，公安机关、行业主管部门
和信息系统运营使用单位将组织开展等级保护培训工作。我们结合近些年的工作实践，在公安部网络
安全保卫局的指导下，编写了这本教程，对开展信息安全等级保护工作的主要内容、方法、流程、政
策和标准等内容进行解读，对信息系统定级备案、安全建设整改、等级测评、安全检查等工作进行详
细解释说明，供读者参考、借鉴。由于水平所限，书中难免有不足之处，敬请读者指正。本书由公安
部信息安全等级保护评估中心组织编写，在编写过程中得到国家网络与信息安全信息通报中心赵林副
主任的大力支持和指导，在此表示由衷地感谢。参加编写的有周左鹰、郭启全、朱建平、毕马宁、景
乾元、刘伟、张秀东、祝国邦、马力、任卫红、李升、刘静等。
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内容概要

《信息安全等级保护政策培训教程》共6章，主要介绍开展信息安全等级保护工作的主要内容、信息
安全等级保护政策体系和标准体系、信息系统定级与备案工作、信息安全等级保护安全建设整改工作
、信息安全等级保护等级测评工作、安全自查和监督检查。《信息安全等级保护政策培训教程》对信
息安全等级保护工作有关政策、标准进行解读，对主要工作环节进行解释说明，供有关部门在开展信
息安全等级保护培训中使用。
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护测评工作管理规范（试行） 252附录K  信息安全等级保护安全建设指导委员会专家名单 275
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章节摘录

插图：安全管理要求的分级描述方式根据信息系统的五个安全保护等级的划分，随着信息系统安全保
护能力逐级增高，相应的安全管理要求也逐级增强，体现在管理要素数量的增加和管理强度的增强两
方面。例如，在描述信息系统安全管理要素“建立安全管理机构”时，在该安全管理要素的标题之下
，首先简要说明本要素的作用，然后分列（a）配备安全管理人员、（b）建立安全职能部门、（c）成
立安全领导小组、（d）主要负责人出任领导、（e）建立信息安全部门为小标题的五个不同强度的管
理要求，而且在小标题之下还有更细化的描述。由（a）至（e）强度逐步提高，并明确规定不同安全
等级应有选择地满足这些要求的一项。在具体描述时，有些管理要素的管理强度要求在前一强度基础
之上继续完成的，会明确指出，如“在（a）的基础上，⋯⋯”。安全管理要素《安全管理要求》以
安全管理要素作为描述安全管理要求的基本组件。信息系统安全管理要素是指，为实现信息系统安全
等级保护所规定的安全要求，从管理角度应采取的控制点，即实施的方法和措施。根据GB 17859对安
全保护等级的划分，不同的安全保护等级会有不同的安全管理要求，具体体现在管理要素数量的增加
和管理强度的增强两方面。这些安全管理要素构成信息系统安全管理的基本组件库，为提出分等级管
理要求奠定了基础。安全管理要素的结构分为三个层次，为便于说明将第一层称为类，第二层称为族
，第三层为具体的安全管理要素，共计8个类，30个族，98个要素，对于每个管理要素，根据特定情况
分别列出不同的管理强度，最多分为五级，最少可不分级。
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编辑推荐

《信息安全等级保护政策培训教程》：信息安全等级保护制度是国家信息安全保障工作的基本制度、
基本策略和基本方法，是促进信息化健康发展，维护国家安全、社会秩序和公共利益的根本保障。开
展信息安全等级保护工作不仅是保障重要信息系统安全的重大措施，也是一项事关国家安全、社会稳
定、国家利益的重要任务。《信息安全等级保护政策培训教程》内容包括：信息安全等级保护制度的
主要内容信息安全等级保护政策体系和标准体系信息系统定级与备案工作信息安全等级保护安全建设
整改工作信息安全等级保护等级测评工作安全自查和监督检查
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精彩短评

1、有许多政策、法规，很有参考价值
2、本书实用性强，就是纸张不是太好
3、用于培训，性价比很好，打折购买
4、考试指定教材，专业人士必备。
5、正版，很快。
6、学习中，不过觉得缺了点有关分级保护的技术标准，有点遗憾。
7、作为教材使用，不错！
8、自学用书，在信息安全等保方面的权威著作，方便学习使用。
9、物流很给力！书的纸张质量有些。。。
10、本书对信息安全等级保护制度做了全面的讲解，从主要内容到体系、定级，以及等级测评工作的
方法和开展情况，非常细致，附录包括国家政策红头文件。是比较权威的一本政策性图书。
11、介绍等级保护培训政策的，挺不错，对等级保护学习入门和做宣传有很好的作用
12、速度很快。包装完好。
13、此书用于专门的考试，挺好。如果用一般的学习之用，对于了解等保的工作也是有一定帮助的。
比较简单明了，易于理解。
14、内容覆盖面可以说讲的都差不多了，只是在具体内容上缺乏一定的详细描述。
15、考试用书。比较全面。
16、很好的一本书，呵呵，第政策理解到位
17、帮朋友买的，还没看，希望他能喜欢。
18、图书质量不错，印刷效果很好，内容详实，是不错的工具书。
19、好书啊，太牛了。
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