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前言

为了引导高等职业技术学校和高等专科学校信息安全相关专业的学生对计算机病毒原理与防治方面所
涉及的知识有一个全面的了解，作者编写了《计算机病毒防护》这本书。本教材全面地介绍了目前计
算机里常见的病毒及其防治方法。在讲解时，可以根据所要教的学生对象来选择要教的內容以及內容
的深度。对于那些没有学过计算机网络课的学生，可以在课前适当加一些计算机网络、信息安全方面
的知识。本书内容全面，书中內容共9章。第工章是计算机病毒概述，主要包括计算机病毒的产生与
发展、计算机病毒的基本概念、计算机病毒的分类；第2章是计算机病毒的工作机制，主要包括计算
机病毒的寄生与引导、计算机病毒的传染、计算机病毒的触发机制、计算机病毒的破坏机制、计算机
病毒的传播途径；第3章是计算机病毒的表现，主要包括计算机病毒发作前的表现、计算机病毒发作
时的表现、计算机病毒发作后的表现；第4章是计算机病毒的发展趋势及特点和技术，主要包括计算
机病毒的发展趋势、计算机病毒发展的主要特点、计算机病毒的主要技术、计算机病毒隐藏技术、计
算机病毒的变形、计算机病毒新技术；第5章是计算机病毒检测技术，主要包括计算机病毒检测技术
的发展历程、计算机病毒检测技术原理、计算机病毒主要检测技术和特点、计算机病毒检测技术的发
展方向；第6章是典型计算机病毒的原理、防范和清除，主要包括计算机病毒防范和清除的基本原則
和技术、引导区计算机病毒、文件型病毒、文件与引导复合型病毒、脚本病毒、宏病毒、特洛伊木马
病毒、蠕虫病毒、黑客型病毒、后门病毒、压缩文件病毒、安全建议；第7章是防范恶意代码技术，
主要包括恶意代码的定义、恶意代码的处理；第8章是常用防病毒软件，主要包括防病毒产品的发展
、常见防病毒产品、防病毒产品的选择；第9章是中国计算机病毒法律与制度建设，主要包括计算机
病毒的法律问题、计算机病毒防范管理制度建设。
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内容概要

作为一本信息安全教材，《计算机病毒防护》介绍了计算机病毒原理与防治。书中内容共9章，第1章
是计算机病毒概述；第2章是计算机病毒的工作机制；第3章是计算机病毒的表现；第4章是计算机病毒
的发展趋势及特点和技术；第5章是计算机病毒检测技术；第6章是典型计算机病毒的原理、防范和清
除；第7章是防范恶意代码技术；第8章是常用防病毒软件；第9章是中国计算机病毒法律与制度建设。
除了以上内容之外，书中还介绍了大量的实验、实践、例子等内容。 
《计算机病毒防护》适合于高等职业技术学校或高等专科学校信息安全相关专业的学生进行计算机病
毒原理与防治方面的教育。
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章节摘录

插图：第1章 计算机病毒概述1.1 计算机病毒的产生与发展计算机病毒的产生是计算机技术和以计算机
为核心的社会信息化进程发展到一定阶段的必然产物。在病毒的发展史上，病毒的出现是有规律的，
一般情况下一种新的病毒技术出现后，病毒迅速发展，接着反病毒技术的发展会抑制其流传。操作系
统进行升级时，病毒也会调整为新的方式，产生新的病毒技术。1.1.1 计算机病毒的起源关于计算机病
毒的起源到现在为止有几种说法，但还没有一个被人们所普遍确认，也没有实质性的论述予以证明
。1.科学幻想起源说1975年，美国科普作家约翰?布鲁勒尔（JohnBrunner）写了一本名为
“ShockWaVeRidm?”（《冲击波骑士》）的书，该书第一次描写了在信息社会中，计算机作为正义
和邪恶双方斗争的工具的故事。1977年，另一位美国科普作家托马斯?丁?雷恩构思了_种能够自我复制
、利用信息通道传播的计算机程序，并称为计算机病毒。这是世界上第一个幻想出来的计算机病毒。
仅仅在10年之后，这种幻想的计算机病毒就在世界各地大规模泛滥。人类社会有许多现行的科学技术
，都是在先有幻想之后才成为现实的。因此，不能否认这本书的问世对计算机病毒的产生所起的作用
。也许有些人通过这本书才茅塞顿开，并借助于他们对计算机硬件系统及软件系统的深入了解，发现
了计算机病毒实现的可能并设计出了计算机病毒。2.恶作剧起源说恶作剧者大都是那些对计算机知识
和技术均有兴趣的人，并且特别热衷于那些别人认为是不可能做成的事情，因为他们认为世上没有做
不成的事。这些人或是要显示一下自己在计算机知识方面的天资，或是要报复一下别人或公司。
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编辑推荐

《计算机病毒防护》由北京邮电大学出版社出版。
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精彩短评

1、书本身是不错的， 不过都是一些知识点，没有具体案例，适合需要了解概念的朋友！
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