
《网络安全基础教程》

图书基本信息

书名：《网络安全基础教程》

13位ISBN编号：9787115202154

10位ISBN编号：711520215X

出版时间：2009-11

出版社：人民邮电出版社

页数：335

版权说明：本站所提供下载的PDF图书仅提供预览和简介以及在线试读，请支持正版图书。

更多资源请访问：www.tushu111.com

Page 1



《网络安全基础教程》

前言

随着Internet的普及和Internet技术的不断发展，网络已经影响到政治、经济、文化、军事和社会生活的
各个方面，已成为全球信息基础设施的主要组成部分。网络作为一把双刃剑，在加快人类社会信息化
进程的同时，也给保障信息安全带来了极大的挑战。一方面，私人数据、重要的企业资源、政府机密
信息等被暴露在公共网络空间中，而Internet的开放性使得这些重要信息很容易被获取；另一方面，计
算机病毒的种类和数量也在迅猛增长，并且其借助网络传播的速度越来越快，危害面越来越广，破坏
程度也越来越大。在人类社会进入信息化时代的今天，人们对信息的安全传输、安全存储、安全处理
的要求越来越迫切，而且显得尤为重要，它不仅关系到每个人的切身利益，甚至也关系到国家的安危
、科技的进步、经济的发展。因此，网络安全已成为社会各界关注的热点问题。当前，我国网络安全
正面临着严峻的考验：一方面，随着电子政务、电子商务、电子现金、数字货币、网络银行、网络证
券等的广泛应用，网络安全的需求更加严格和迫切；另一方面，黑客攻击、病毒传播以及形形色色的
网络攻击曰益增加，网络安全防线十分脆弱。因此，加快培养网络安全应用型人才、普及网络安全知
识和掌握网络安全技术迫在眉睫。本书是在广泛调研和充分论证的基础上，结合当前应用最为广泛的
操作平台和网络安全规范，并通过研究实践编写而成的。在写作中，作者始终遵循这样一个原则：为
网络安全领域提供一本既可以作为教学用书，也可以作为专业技术人员的参考书.本书特别强调理论与
实践相结合，具有科学严谨的体系结构，内容全面，深入浅出，构思新颖，突出实用，系统性强，并
利用通俗的语言全面阐述了网络安全理论与实践技术。每章在授课中融合了实践内容，使理论联系实
际，并配有相应的习题。全书内容包括网络安全基础知识、密码技术、信息隐藏技术、数字签名技术
、认证技术、网络入侵与攻击技术、网络安全防范技术、操作系统安全技术、数据与数据库安全技术
、软件安全技术、Web安全技术、网络互连安全技术等。为了便于多媒体教学，本书配有相应的电子
教案。本书由张仕斌组织编写及统稿工作，其中第1-6章由张仕斌编写，第7章由陈麟和谭三编写，第8
章由陈敏和彭城编写，第9章由方睿编写，第10章由安宇俊编写，第11章由付林编写，第12章由黄南铨
编写。为了便于多媒体教学，本书配有电子教案，订购本教材的教师可到人民邮电出版社教学服务与
资源网（www.ptpedu.corn.cn）上下载。由于作者水平有限，加上时间仓促，书中难免有不足和错误之
处，欢迎广大读者批评指正。
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内容概要

《网络安全基础教程》内容全面，深入浅出，构思新颖，突出实用，系统性强，可作为普通高等院校
计算机、通信、网络工程、信息安全等相关专业的教材，也可供计算机、通信、信息等领域研究人员
和专业技术人员参考。网络安全理论与技术是一门涉及计算机科学、网络技术、通信技术、密码技术
、信息安全理论与技术等多学科的综合性学科。《网络安全基础教程》用通俗的语言全面阐述了网络
安全理论与技术。全书内容包括网络安全基础知识、密码技术、信息隐藏技术、数字签名技术、认证
技术、网络入侵与攻击技术、网络安全防范技术、操作系统安全技术、数据与数据库安全技术、软件
安全技术、Web安全技术、网络互连安全技术等。
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　第8章　操作系统安全技术　  8.1　操作系统安全简介　  8.2　操作系统的安全设计　  8.3　典型操作
系统的安全性　  习题8　第9章　数据与数据库安全技术　第10章　软件安全技术　第11章　Web安全
技术　第12章　网络互连安全技术　参考文献　
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章节摘录

插图：它们彼此目的相反、相互独立，但在发展中又相互促进。密码编码学的任务是寻求生成高强度
密码的有效算法，以满足对信息进行加密或认证的要求；密码分析学的任务是破译密码或伪造认证密
码，为相关研究工作提供依据和参考。对一个保密系统采取截获密文进行分析的方法来进行攻击称为
被动攻击；非法入侵者采用删除、更改、添加、重放、伪造等手段向系统注入假信息的攻击称为主动
攻击。进攻与反进攻、破译与反破译是密码学中永无止境的矛与盾的竞技。现代密码学除了包含密码
编码学和密码分析学外，还包括近些年来才形成的新分支——密钥密码学，它是以密钥（也是现代密
码的核心部分）作为研究对象的学科。密钥管理包括一系列规程，它包括了密钥的生成、使用、存贮
、备份、恢复以及销毀等环节，涵养了密钥的整个生存周期，在保密系统中至关重要。以上三个分支
学科构成了现代密码学的主学科体系。现代密码学不仅可以实现信息的保密性，而且还可以实现信息
的真实性、完整性和不可抵赖性等。3.密码技术的应用随着计算机科学的蓬勃发展，人类社会已经进
入信息时代.信息一方面为人们的生活和工作提供了很大的方便，另一方面也提出了许多急需解决的问
题，其中信息的安全是当前最突出的问题。因此随着计算机网络技术的迅速发展以及电子商务和电子
政务的兴起，密码技术及其应用得到了飞速的发展。现代密码技术已经深入到信息安全的各个环节，
其应用已不仅仅局限于政治、军事等领域，其商用价值和社会价值也得到了人们的充分肯定。当前，
计算机网络的广泛应用产生了大量的电子数据，这些数据需要传输到网络的各个地方并存储起来.这些
数据有的可能具有重大的经济价值，有的可能关系到国家、军队或企业的命脉甚至生死存亡。对于这
些数据，有意的计算机犯罪或无意的数据破坏都可能会造成不可估量的损失。对于这些犯罪行为，光
靠法律和相应的的监督措施很难满足现实的需要，必须进行数据的自我保护。因此，理论和事实说明
，密码技术是一种进行数据保护的实用而有效的方法。这也是现代密码技术得到快速发展和广泛应用
的原因。
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精彩短评

1、还不错 学习中。。。
2、如题，内容比较广，个个方面都有讲到，但是不深入，比较适合入门，初学者
3、终于有书用了，也没看到有什么不好的。不错啊

Page 6



《网络安全基础教程》

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:www.tushu111.com

Page 7


