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《信息隐藏原理及应用》

前言

信息是人类社会和国家发展的重要战略资源。随着科学技术的快速发展，传统媒体内容正在向数字化
转变。数据的交换与传输也变得更加快捷。但随之而来的日益严重的知识产权侵犯行为和基于加密的
安全措施面临的严峻挑战，使得信息隐藏技术重新焕发活力。信息隐藏是与数学、密码学、信息论、
计算机视觉以及其他计算机应用技术等多学科交叉的学科，是各国研究者所关注和研究的热点。在信
息隐藏研究中，可以分为基础理论研究、应用基础研究和应用研究。其中基础理论研究是建立图像信
息隐藏的理论框架和若干理论模型，解决安全性度量、通信量分析等基本理论问题，以揭示信息隐藏
中若干基本矛盾。信息隐藏的应用基础研究主要针对典型应用需求，研究各种信息隐藏算法和评估体
系。信息隐藏的应用研究以图像信息隐藏技术的实用化为目的，研究针对各种应用的实用系统。信息
隐藏利用人类感知及数字媒体自身的冗余，将秘密信息嵌入到载体中，以对载体的使用进行跟踪，从
而达到版权保护、完整性认证等目的。作为一门迅速发展的新兴交叉学科，开展其理论与关键技术的
研究，具有巨大的军事和经济价值。计算机技术的发展日新月异，信息隐藏技术也不例外，还会不断
涌现出新算法、新应用以及新的发展思路。本书旨在向读者介绍这一充满活力的领域中的基本理论原
理及典型算法，并介绍了三个主要分支的研究情况，以期起到抛砖引玉的作用。
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《信息隐藏原理及应用》

内容概要

《信息隐藏原理及应用》全面系统地论述了信息隐藏的概念、分类、应用、理论与原理。书中重点介
绍了信息隐藏的基本原理，并分析了与其相关的典型算法，以丰富的实例进行说明，同时提供了部分
源代码。另外还详细讨论了数字水印技术与算法，探讨了隐写分析与隐蔽通信。
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章节摘录

插图：第1章　简介1.1　引言随着网络的应用越来越普及，信息安全成为很热门的研究领域，信息安
全主要分为两大领域——加密技术与信息隐藏技术，本书主要介绍和研究信息隐藏技术。信息隐藏是
一门交叉学科，它涉及数学、密码学、信息论、计算机视觉以及其他计算机应用技术，是各国研究者
所关注和研究的热点。其原理是利用载体中存在的冗余信息来隐藏秘密对象，以实现保密通信或者实
现数字签名和认证。信息隐藏与信息加密是不尽相同的，信息加密是隐藏信息的内容，而信息隐藏是
隐藏信息的存在性，信息隐藏比信息加密更为安全，因为它不容易引起攻击者的注意。但两者又不能
截然分开。信息隐藏打破了传统密码学的思维范畴，从一个全新的视角审视信息安全。与传统的加密
相比，信息隐藏的隐蔽性更强，在信息隐藏中，可以把这两项技术结合起来，先将秘密信息进行加密
预处理，然后再进行信息隐藏，则秘密信息的保密性和不可觉察性的效果更佳。信息隐藏技术的推动
力有两个方面：第一方面是需要保护知识产权的用户。目前通过互联网，信息能被轻易地传递和复制
，这使信息的知识产权变得更难保护。数字水印技术的使用提供了在文档或图像中插入版权提示，用
于保护信息的知识产权。数字水印经常是小的图像或文本，在整个文档或图像中不断地重复。相似的
技术是嵌入数字指纹和系列号。指纹的优势在于它能用于追踪对源文件的复制以及可以作为起诉的有
力工具。第二方面是对隐藏信息有兴趣的人们，希望以秘密的方式传送信息并且避免第三方接收者的
察觉。在这种情况下，隐藏的信息比用来运送它的载体更重要。
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精彩短评

1、信息隐藏的考试就靠他了，希望考的都是这上面的内容
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